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GDPR Desatero pro sSkoly

1. POVERENEC PRO OCHRANU OSOBNICH UDAJU

Jmenujte povérence pro ochranu osobnich udaja. Zajistéte, aby mu byl vydélen
dostatecny €as a prostfedky na pInéni jeho ukolu a aby byl podfizen pfimo vedeni Skoly.
Mlze to byt stavajici zaméstnanec nebo novy zaméstnanec, zpravidla na ¢astecny
uvazek ¢i externi pracovnik. Jeden pracovnik muze tuto roli vykonavat pro vice skol.

Skoly, jakoZto vefejné subjekty?, budou mit vzdy povinnost jmenovat povéfence pro ochranu
osobnich udaju. Mezi hlavni Ukoly povéfence patfi poskytovat poradenstvi vedeni $koly a byt
kontaktnim mistem jak pro UOOU?, tak pro subjekty Gdajd, tedy zejména Zaky, rodice a uditele.

Dle metodiky MSMT muzZe byt povéfencem jak zaméstnanec $koly, tak externi pracovnik
&i spoleénost. Jedinou vyjimkou v rdmci vzdélavaciho sektoru je Ceska $kolni inspekce, ktera
jakozto sluzebni Ufad dle stanoviska Ministerstva vnitra nema moznost vyuzit externiho
povéfence a musi povéfencem jmenovat pracovnika ve sluzebnim poméru.

Kazdy jmenovany povéfenec musi naplfovat vSechny pozadavky dle GDPR, kterymi jsou
v prvé fadé dostate¢na odbornost, ale i snadna dosazitelnost, dlvérnost, a neexistence stretu
zajmlU. GDPR nicméné neklade na povéfence formalni naroky konkrétniho typu &i stupné
vzdélani ¢i konkrétni certifikace.

Pokud je povéfencem zaméstnanec Skoly, mize dle GDPR vykonavat i jiné ukoly, ale tyto
nesmi zakladat stfet zajm( a zaroven musi byt zachovan dostateény ¢as pro plnéni povinnosti
povéfence. V ramci hierarchie Skolnich zaméstnancud by mél byt povéfenec pfimo podfizen
vedeni Skoly a na jeho ¢innost by mély byt vydéleny dostacujici prostfedky. V praxi by se mohlo
jednat napf. o jednoho z ugitelll, ktery by byl uréen jako zastupce feditele pro oblast ochrany
soukromi a zaroven jmenovan jako povéfenec pro ochranu osobnich udaju.

Ackoli kazda Skola musi mit povéfence, je mozné, aby vicero Skol povéfence sdilelo. Povéfenec
vSak musi mit dostatecny €asovy prostor na kazdého spravce, proto bude pocet Skol na jednoho
povéfence zaviset na velikosti $kol, rozsahu zpracovavanych udaju a dalSich okolnostech.
Zaroven je mozneé, aby byl povéfenec zajistén zfizovatelem pro v3echny nebo nékteré jeho
Skoly centralné. Mize byt dokonce jmenovan cely tym povéfencl, ale vzdy je tfeba ur€it jednu
konkrétni osobu, ktera bude odpovédnym styénym pracovnikem a také kontaktnim bodem jak
pro $kolu, tak pro UOOU.

Povéfenec je kontaktnim mistem pro dozorovy Gfad, tedy UOOU. Na povéience se ale mohou
obracet i samotné subjekty Udajl (zejména zaci, rodice a ucitelé) s dotazy v souvislosti se
zpracovanim osobnich udaji a s uplatfiovanim svych prav. Povéfenec je také jejich kontaktnim
mistem v pfipadé bezpecnostniho incidentu. V neposledni Fadé je ulohou povéfence
monitorovat &innosti zpracovani a jejich soulad s GDPR, véetné podileni se na 3koleni
pracovnikl Skoly. Povinnosti povéfence budou vymezeny bud v naplini pracovni pozice nebo
ve smlouvé, kterou s nim Skola uzavre.

Samotné jmenovani povéfence vSak Skolu nezbavuje odpovédnosti za dodrzeni souladu
s pozadavky GDPR. Odpovédnou totiz vzdy zdstava Skola, nikoli ji jmenovany povéfenec.
Pfipadnou Skodu, ktera by Skole za nesplnéni povinnosti povéfence vznikla, mize Skola
nasledné na povéfenci vymahat. Jeho odpovédnost za Skodu vSak bude zpravidla omezena, at
uz zakonikem prace, pokud se jedna o zaméstnance skoly, nebo smluvnimi ustanovenimi,
pokud by Slo o externiho povéfence.

1 Dle Metodiky MSMT bude $kola &i $kolské zafizeni s akreditaci dle $kolského zakona vefejnym subjektem, protoze
muze rozhodovat o pravech a povinnostech fyzickych osob.

2 Utad pro ochranu osobnich tdajt, ktery je eskym dozorovym organem v oblasti ochrany osobnich tidajd.
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2. ZAZNAMY O CINNOSTECH ZPRACOVANI

Pripravte prehledné zaznamy o €innostech zpracovani a stanovte mechanismus pro
jejich pravidelnou aktualizaci.

Ugelem zaznamu o &innostech zpracovani je primarné poskytnout informace UOOU na zakladé
jeho zadosti ¢i vramci kontroly. Zaznamy zarovei mohou pomoci dolozit, Ze zpracovani
provadéné skolou je v souladu s naroky, které na né klade GDPR.

Na Skoly se povinnost vést zaznamy zpracovani uplatni, protoze pfi vykonu své hlavni ¢innosti,
totiz poskytovani vzdélani, Skola pravidelné a ve velkém rozsahu zpracovava osobni udaje
primarné zakl a zaméstnancu, ale také tfetich osob (napf. dodavatel() a dale proto, Ze Skola
muze zpracovavat i zvlastni kategorie Udajl, primarné o zdravotnim stavu zaka.

Aby byl zajistén soulad s GDPR, tyto zaznamy musi obsahovat nasledujici rozsah informaci:
- Nazev a kontaktni udaje Skoly, spolu se jménem a kontaktnimi daji povéfence Skoly.

- Ugely zpracovani. Vétsina ugelll zpracovani, jako je vychova a vzdélani déti, bude pro $kolu
stanovena v zakoné. Pokud by vSak Skola sledovala dalsi ucely, které ze zakona neplynou,
jako napf. krouzky, e-learning a dalSi vedlejsi Cinnosti, bude tfeba tyto dalSi ucely také
uvést.

- Kategorie subjektll a kategorie osobnich udaju. Kategorie osobnich udaji mohou byt
definovany v obecné roviné (napf. kontaktni udaje, udaje o klasifikaci, Gdaje souvisejici
s vyukou, Udaje o zakonnych zastupcich apod.). Kategoriemi subjektl udaji budou hlavné
Zaci, zakonni zastupci zaka, zaméstnanci, dodavatelé $koly. Podobnym zplisobem je pak
vhodné definovat i kategorie osobnich udajl.

- Kategorie pfijemcu osobnich Udaju. Pokud $kola pfedava Udaje dalSim subjektim, je tfeba
takové pfijemce uvést. Tato povinnost se vSak nevztahuje na organy vefejné moci, které
mohou udaje po Skole pozadovat napf. v souvislosti s trestnim stihanim, protoze povinnost
takového pfedani plyne pro Skolu ze zakona. Ostatni pfijemce je v8ak Skola povinna
identifikovat. Budou jimi primarné zpracovatelé, jako jsou IT dodavatelé, externi Ucetni,
auditofi ¢i pojistovny.

Dalsi informace by bylo nutné uvést, pokud se udaje pfedavaly do tfetich zemi, tedy mimo
Evropsky hospodarsky prostor. To se bude tykat Skol, pokud pro zpracovavani vyuzivaji
rizné IT aplikace, které mohou Gdaje uchovavat v datovych centrech umisténych mimo EU.

- Lhaty pro vymaz jednotlivych udajd, je-li to mozné. Vétsina Ihut pro uchovavani osobnich
udajd bude pro Skolu plynout ze zakona ¢i podzakonného predpisu (Skolsky zakon, zakonik
prace). Tyto lhaty tak bude tfeba uvést s odkazem na dany predpis. Pokud by vSak Udaje
byly zpracovavany na jiném zakladé, napfiklad na zakladé opravnéného zajmu (zejména
pro ucely ochrany majetku) méla by Skola alespori uvést popis, jak Ihdtu stanovi.

- Obecny popis technickych a organiza¢nich bezpeénostnich opatfeni na ochranu osobnich
udaju, je-li to mozné. Vzhledem k tomu, Ze by podrobny seznam konkrétnich opatfeni mohl
zabezpeceni Udaju spiSe ohrozit, $kola by v zaznamech o ¢innostech zpracovani méla
pouze uvést obecny popis, jaka opatfeni provedla a zajistila, napf. pouziti technologie
Sifrovani pro interni i externi komunikaci $koly, pseudonymizace uchovavanych udajq,
fyzické zabezpedeni apod.

Zaznamy o Cinnostech zpracovani musi mit pisemnou formu, listinnou nebo elektronickou.
Elektronick& forma mize znaéné zjednodusit jejich aktualizaci. Skola by méla zajistit, Ze ji
vedené zaznamy jsou vzdy aktudlni a ze kazda zména (napf. v IT dodavateli) je do nich fadné
zanesena. Jako vhodné feSeni se jevi pololetni aktualizace.
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3. PRAVNI TITULY

Zajistéte si, ze pro zpracovani veskerych osobnich (dajd mate pravni titul (zdkonna
povinnost, smlouva, opravnény zajem, souhlas, aj.). V pfipadé, ze pro zpracovani udajt
nemate potrebny titul, smazte je. Souhlas by mél byt pouzivan jako pravni titul jen zcela
vyjimeéné.

Skola by neméla zpracovavat zadné udaje, které nepotfebuje nebo pro jejichZ zpracovani nema
nalezity pravni titul.

Primarnim titulem zpracovani bude pro Skolu pInéni zakonné povinnosti, zejména v souvislosti
se Skolskym zakonem? a jeho provadécimi pfedpisy, pfipadné pak zakonikem prace* v oblasti
zameéstnanecké agendy.

Pravnim titulem zpracovani osobnich Udaju ve vztazich s dodavateli bude smlouva, kterou
s nimi Skola uzavrela.

Pravnim titulem pro zpracovani Udaji pfi ochrané majetku a zdravi a bezpeci zakl, napf.
v ramci kamerovych systém(, bude vefejny zajem a opravnény zajem skoly. Vefejny zajem se
bude tykat zejména zajisténi bezpecnosti Zaku a dalSich osob v prostorach skoly, opravnény
zajem se bude tykat ochrany majetku.

Souhlas se ve Skolnim prostfedi uplatni ve velmi malém rozsahu, napf. pro vyuziti fotografii
z4akUl a ucitell pfi propagaci skoly ¢€i pro zpracovani kontaktnich Gdaju byvalych zakd za ucelem
klub(i absolventd. Skola musi mit vzdy vhodné fe$eni pro zaky a ugditele, ktefi souhlas neudéli
a nesmi souhlas nijak vynucovat €i pozadovat jako podminku studia i vykonu pracovni pozice.
V této souvislosti je zasadni, aby souhlas byl svobodny, ur€ity, informovany a jednoznacény. Lze
vSak predpokladat, Zze souhlas udéleny zaky a uditeli nebude ve vétSiné pfipadu zcela
svobodny, s ohledem na jejich zavislé postaveni na Skole.

Pro zpracovani osobnich udaji zakd mladSich 18 let bude ve vétsiné pfipadl nutné ziskat
souhlas (nebo schvaleni souhlasu) zakonného zastupce. Pouze v omezené mife, pro
zpracovani tykajici se napf. e-learningovych aplikaci a dalSich sluzeb informaéni spolecnosti,
bude mozné, aby dité starsi 13 let samo udélilo platny souhlas se zpracovanim svych udaju.
Tato snizena hranice, ktera byla stanovena navrhem Ceského adaptacniho zakona, se ve
Skolnim prostiedi pfilis neuplatni.

Nicméné i v pfipadech, kdy bude souhlas udélovan zakonnym zastupcem, je tfeba brat ohled
na vuli ditéte. Pokud nastane konflikt mezi vuli ditéte a jeho zakonného zastupce, doporucujeme
souhlas povaZovat za neudéleny. Souhlas tak bude uc¢inné udélen, pouze pokud dojde ke
shodé.

Dale je tfeba stanovit omezenou dobu platnosti souhlasu (k tomu vice v bodé 4).

V ramci vnitfni databaze Skoly je vhodné jednotlivé kategorie osobnich udajd spojit

s pfisluSnym titulem, na jehoz zakladé jsou zpracovavany. Tak bude pro Skolu jednodussi
pfifadit k t&émto kategoriim Udajl i spravné Ihlty pro vymaz, po jejichz uplynuti je Skola
povinna Udaje vymazat.

8 Zakon &. 561/2004 Sb., o pfedskolnim, zakladnim, stfednim, vy$$im odborném a jiném vzdélavani.
4 Zakon &. 262/2006 Sb., zakonik prace.
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4. DOBY ZPRACOVANI

Nastavte si spravné doby zpracovani jednotlivych kategorii osobnich udaja, po jejichz
uplynuti zajistéte uplny vymaz téchto udaju.

Skola mlize zpracovavat pouze ty tidaje, ke kterym ma trvajici titul. Jakmile ke zpracovavanym
udajim jiz nebude existovat zadny platny titul, je Skola povinna Gdaje vymazat ¢i anonymizovat
a dale jiz nezpracovavat.

Ve Skolnim prostiedi bude primarnim titulem plnéni zakonné povinnosti, a to zejména na
zakladé 8kolského zakona a zakoniku prace. Skolsky zakon, podzakonné predpisy® a zakon
o archivnictvi® pro jednotlivé povinnosti stanovi mimo jiné také dobu uchovani, kterou Skola
musi respektovat.

Nicméné pro ¢innosti zpracovani, které ze zakona pfimo neplynou, neni mozné automaticky
uplatnit stejnou dobu zpracovani. Zpracovani udaju, které souvisi s vedlejSimi ¢innostmi, napf.
druzina ¢i dobrovolné krouzky, bude zpravidla provadéno na zakladé smlouvy, ktera nastavuje
podminky vyuzivani takovych sluzeb (byt je pisemna dokumentace vétSinou omezena na
vyplnéni prihlasky).

V nékterych pfipadech muze pfichazet v Uvahu i zpracovani udaju na zakladé souhlasu zaka,
pfipadné jeho zakonného zastupce. Doba zpracovani je jednou z nutnych nalezitosti souhlasu.
Obecné Ize za pfijatelnou dobu trvani souhlasu a tedy doby zpracovani souvisejici se
souhlasem povazovat obdobi kolem 3-5 let. Souhlasy udélené na dobu pfesahujici tuto hranici
budou pravdépodobné povazovany za pfiliSny zasah do prav zaka.

V oblastech zpracovani zaloZzeného na plnéni smlouvy bude doba zpracovani omezena trvanim
dané smlouvy. Nicméné je mozné, aby po ukonceni platnosti smlouvy do$lo ke zméné titulu na
opravnény zajem, kterym je typicky uréeni &i zajisténi pravnich narokd plynoucich ze smlouvy,
zejména v ramci promic¢eci doby.

V pfipadé kamerovych zaznamd, jejichz pouziti by Skola zakladala na vefejném nebo
opravnéném zajmu, Ize pfedpokladat, Ze maximalni doba zpracovani by neméla presahnout
pouhych nékolik dni.

Aby bylo pro Skolu snadné a pfehledné doby zpracovani dodrzovat a po jejich uplynuti udaje
vymazat, je vhodné v ramci vnitfni evidence Udajli evidovat jednak tituly, na jejichz zakladé jsou
zpracovavany, a jednak jednotlivé doby zpracovani.

V souvislosti s naslednym vymazem Udajl je tfeba, aby byly idaje opravdu efektivhé vymazany
nebo anonymizovany. Jejich pfesun do kose v pocitaci povinnost vymazu nenaplni. Oproti tomu
je mozné vymaz provést napf. skartaci listinnych dokumentd ¢&i anonymizaci téch
elektronickych. Povinnost vymazu nelze vSak vykladat tak, Ze ma Skola povinnost vylougit
veSkeré moznosti pfipadného obnoveni osobnich Udaji. Pokud obnova udaji vyzaduje
nadmérné usili, napf. pouziti vysoce specializovaného programu ¢i jiného nastroje, Ize
pfedpokladat, Ze Skola svou povinnost udaje vymazat splinila.

5. POZADAVKY NA IT DODAVATELE

Vyzadejte si od IT dodavatelil prohlaseni o souladu jejich systéml s GDPR a uzavrete
s nimi zpracovatelskou smlouvu. Vyzadejte si od nich popis bezpeénostnich opatieni.

VétSina dodavateltl softwarového feSeni (jako je napf. Skolni informacni systém, a dalSi
softwarova feseni, ktera se neprovozuji na hardwaru skoly a jsou spravovana dodavateli téchto

5 Napf¥. vyhlaska &. 364/2005 Sb., o vedeni dokumentace $kol a $kolskych zafizeni a $kolni matriky a o pfedavani udaju
z dokumentace $kol a $kolskych zafizeni ze $kolni matriky, vyhlaska €. 223/2005 Sb., o nékterych dokladech o vzdélani,
vyhlaska €. 15/2005 Sb., kterou se stanovi nalezitosti dlouhodobého zaméru a vyroénich zprav.

6 Zakon &. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych zakona.
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feSeni, dale, online aplikaci, ,nebalikového” software aj.) bude vléi Skole v postaveni
zpracovatele osobnich Udajd. Tém GDPR uklada rlizné povinnosti, mezi které patfi povinnost
zpracovavat osobni (daje jen v souladu se zpracovatelskou smlouvou a pokyny Skoly, zavést
a dodrzovat technickd a organizacni opatfeni, poskytovat Skole soucinnost pfi plnéni jejich
povinnosti dle GDPR a po ukonéeni obchodniho vztahu vymazat €i vratit veSkeré zpracovavané
Udaje Skole. Zpracovatel mlize do zpracovatelského fetézce zapoijit dalSi osobu (dalSiho
zpracovatele) pouze s vyslovnym souhlasem $koly. Zpracovatel neni opravnén nakladat
s osobnimi udaji svévolné a bez védomi Skoly.

Zpracovatelsk& smlouva, kterou je Skola povinna s kazdym zpracovatelem uzavfit, ma pfesné
stanovené nalezitosti, a méla by tedy pfesné stanovit pfedmét a ucel zpracovani (napf.
poskytovani IT feSeni), kategorie osobnich udajl (jako jsou jméno, pfijmeni, kontaktni udaje,
atd.), kategorie subjektu (zaci, ucitelé, atd.), jakoz i dobu zpracovani a rozdéleni povinnosti
spravce (Skoly) a zpracovatele (dodavatele feSeni). Jelikoz uzavieni zpracovatelské smlouvy je
povinnosti §koly, je nutné na uzavfeni zpracovatelské smlouvy trvat. Ve stavajicich smluvnich
vztazich je mozné tuto situaci fesit bud uzavienim dodatku, nebo samostatné smlouvy. Pokud
by dodavatel IT produktdl odmital zpracovatelskou smlouvu uzavfit, bude tak ve vysledku nutné
smluvni vztah ukongit a vybrat jiného dodavatele. Od IT dodavatelt doporucujeme dale vyzadat
prohlaseni o souladu jejich systému s GDPR, resp. o jejich dostateéném zabezpeceni. Tim
bude pro Skolu jednodussi dolozit, Ze Skola samotna, jakozto spravce, naplfiuje pfi pfedani
Udaju tretim osobam vSechny naleZitosti tykajici se jejich zabezpedeni (vice k zabezpeceni
v bodu 7).

Néktefi dodavatelé v§ak nemusi byt nutné v postaveni zpracovatell. Zpracovatelskou smlouvu
neni nutné uzavfit s dodavateli tzv. ,krabicovych produkt(®, v ramci kterych je zdkaznikovi
poskytnuta pouze licence pro uzivani aplikace na vlastnim hardwaru, nikoli externi Ulozisté.
Duvodem je, Ze vyrobci téchto softward nemaji zadny pfistup k udajam, které software
zpracovava, a tak se nemohou dostat do postaveni zpracovatel(l. Takovymi produkty jsou napf.
Microsoft Windows, Microsoft Office (pokud se vSak nejedna o sluzby Office 365 — u téchto
sluzeb jsou otazky ochrany osobnich Udajl a souladu s GDPR FeSeny v ramci licenéni smlouvy
Microsoft).

V souvislosti se zpracovatelskou smlouvou stanovilo MSMT ve svém stanovisku z brezna 20187
nékteré pozadavky, které ma Skolou uzaviena zpracovatelska smlouva naplfiovat. Nize
shrnujeme hlavni doporu€eni a zarovefi na pfikladu produktd Microsoft uvadime, jak tato
doporuceni mohou byt u globalnich cloudovych sluzeb napinéna:

(@ MSMT doporuéuje uzavirat smlouvy vyslovnym souhlasem se véemi dokumenty, které
tvofi zpracovatelskou smlouvu. Podminky pro online sluzby (Online Service Terms,
OST) spole€nosti Microsoft, které tvofi sou¢ast smlouvy o poskytovani sluzeb, napliuji
vSechny naleZitosti zpracovatelské smlouvy dle &l. 28 GDPR. Souhlas s t&€mito
Podminkami pro online sluzby vyjadfuje kazdy zakaznik vyslovné kliknutim na tlagitko
»Souhlasim® pod textem OST [aktivnim zaskrtnutim policka ,Souhlasim®, pficemz je
poskytnut cely text OST].

(i) MSMT doporuduije sjednat pokud mozno prislusnost eskych soud a eské pravo jako
rozhodné préavo. V kazdém pripadé je v8ak dle MSMT tieba se vyhnout zejména
pFislugnosti mimoevropskych soud(, coz podle ndzoru MSMT podstatnym zptisobem
zt&Zuje vymahatelnost prav Skoly. Pro produkty spoleénosti Microsoft je sjednana
pFislusnost irskych soudu a irské pravo, a toto smluvni nastaveni tudiz nespada do
kategorie povazované MSMT za podstatné sniZujici moznost doméahani se prav skoly,
jakoZto spravce osobnich udaji.

7 MSMT: Struény navod na zabezped&eni procestl souvisejicich s GDPR ve $kolach (nastin pracovniho postupu).
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Nad ramec toho, pokud to bude $kola pro dané feSeni povazovat za nutné, mlze na
souvisejici sluzby a podporu Microsoft produktd uzavfit smlouvu s lokalnim partnerem
spolecnosti Microsoft, ktery ji umozni sjednat pfislusnost ¢eskych soudu i Ceské pravo
jako pravo rozhodné.

(iii) MSMT doporuéuje uchovani osobnich udaji v Evropské Unii. V ramci produkts
Microsoft jsou Udaje vSech evropskych zakaznik(i uchovavany v datovych centrech na
Uzemi Evropské Unie, pokud si zdkaznik sdm nezvoli datové centrum v jiném regionu.

6. DOHLED NAD POUZiVANYMI APLIKACEMI

Zajistéte, aby zaméstnanci pro praci s osobnimi uUdaji nevyuzivali volné dostupné
aplikace, které Ize stdhnout z internetu a které nebyly pofizeny Skolou.

Ucitelé a jini pracovnici by zasadné& méli vyuzivat jen ty aplikace, které byly pofizeny centrainé
pro celou Skolu a pro které byla Skolou schvalena a uzaviena zpracovatelska smlouva. Ucitelé
by si neméli stahovat a vkladat do nich osobni udaje zaku do volné dostupnych aplikaci jako,
napf. razné z internetu volné dostupné emailové schranky ¢&i aplikace na ukladani a Upravu
fotografii a spravu kalendard nebo e-learning apod. Vzhledem k tomu, Ze pfi staZeni téchto
aplikaci zpravidla neni uzavirana zadna zpracovatelska smlouva, neni mozné zajistit soulad
s GDPR a dohled nad zpracovavanymi osobnimi Gdaji v ramci téchto aplikaci. Neni zajisténo,
Ze Udaje nejsou z téchto aplikaci pfedavany mimo tGzemi EHP bez dostateCnych zaruk nebo ze
udaje budou po stanovené dobé vymazany.

Casto se také stava, Ze ucitelé pouzivaji pro komunikaci s Zaky i jejich rodigi své soukromé
emailové adresy, které si zfidili pfes volné dostupné emailové sluzby. Takovy pfistup vSak neni
v souladu s GDPR a $kola by méla zajistit, ze komunikace, ve které se objevuji osobni Udaje
zaku, bude probihat pouze pfes emailové adresy oficialné zfizené Skolou.

Pfi poskytovani aplikaci pro celou Skolu na centralni drovni je mozné zajistit odpovédnost
vyrobce aplikace za odpovidajici Urovefi zabezpeceni i plnéni dalSich povinnosti dle GDPR.
Zaroven takovy postup umozni Skole kontrolu nad zpusobem zpracovani osobnich udajl
v ramci IT systém( a umozni Skole také vyfizovat zadosti subjektl udaju.

7. ZABEZPECENi UDAJU

Zkontrolujte zabezpeceni systémi a koncovych zarizeni zajistéte, ze pristupova prava
k osobnim udajim maji jen opravnéné osoby.
GDPR v ¢lanku 32 uklada povinnost Skole zajistit odpovidajici uroven zabezpeceni udajl, aby
se predeslo ohrozeni davérnosti, dostupnosti &i integrity osobnich tdaju.
PFi zajiStovani zabezpeceni osobnich Udaju a systémd, ve kterych jsou zpracovavany, je tfeba
zohlednit charakter a povahu udaju, protoze nékteré kategorie osobnich Udajl Ize zpracovavat
jen se zvySenou urovni ochrany. Ve skolnim prostfedni budou témito zvlastnimi druhy udajl
primarné Udaje o zdravotnim stavu déti a zaméstnanct Skoly. Z divodu rozsahlého
zpracovavani téchto kategorii udaju, zejména v ramci informaénich systému Skoly, se na
vétSinu Skol uplatni i povinnost provést posouzeni vlivu na ochranu osobnich udaju (tzv. DPIA).
Pro zajisténi adekvatni urovné zabezpeceni ve Skolnim prostfedi jsou zasadni nasledujici body:

- vhodna volba pouzivanych aplikaci a jejich zajisténi na centralni Urovni pro celou Skolu

(k tomu viz bod 6),
- zavedeni vhodného firewallu a tedy ochrana vnitfni sité,
- zabezpeceni koncovych zafizeni, ze kterych Ize k osobnim udajim pfistupovat, a

- kontrola a sprava pfistupovych prav.
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Skola by méla vzdy ovéfit, které osoby a za jakych okolnosti maji pfistup k osobnim udajam.
Jiné pozadavky budou kladené na zabezpeceni osobnich (dajl v listinné podobé (kde bude
potieba zajistit pfedevsim fyzické zabezpeceni formou napf. uzamykatelné kartotéky) a jiné na
Udaje v elektronické podobé. U elektronicky uchovavanych udaji je nezbytné se zaméfit na
nastaveni systému evidence pfistupt (logll) a pfistupovych hesel, které zajisti, Ze osobni Uudaje
uchovavané v databazich nejsou zpfistupnény ani do nich neni zasahovano neopravnénou
osobou.

Konkrétni zvolena opatfeni by méla sledovat aktualni vyvoj modernich technologii tak, aby vzdy
poskytovala maximalni uroven zabezpeceni za danych okolnosti. Mezi doporu¢ovana opatfeni

patfi rovnéz Sifrovani, pfipadné pak tzv. pseudonymizace udaju.

Cast odpovédnosti za zabezpe&eni mize $kola prenést na zpracovatele volbou vhodného IT
feSeni (napf. prfenesenim (daju do cloudu neboli vzdaleného UulozZisté spravovaného
a zabezpeCovaného IT dodavatelem), prostfednictvim kterého Skola spIni pozadavky na
zabezpeceni systémul. Pro skolu bude nasledné jednodussi dokladat soulad s pozadavky
GDPR (prostfednictvim zpracovatelské smlouvy a vhodnych zaruk ze strany zpracovatele)
a zaroven tim snizi celkové riziko z poruSeni zabezpeCeni. Tim, ze je Skole a jejim
zameéstnancum zajistén dalkovy pfistup je zaroven zajis§téna neustala dostupnost téchto udaju.
Jestlize ucitelim ¢i zakam Skola umoziuje pfi vyuce vyuzivat vlastni zafizeni, je tfeba zajistit,
Ze pfistup do sité, Skolni emailové schranky a dalSich databazi bude umoznén jen na zékladé
vhodnych pfistupovych opravnéni a osobni Udaje tak nebudou zbyte¢né vystavené zbyteCnému
riziku. Skola by rovnéz méla dbat na celkové zabezpedeni téchto zafizeni (véetné& zavedeni
vhodnych softwarovych nastroju). Aby Skola zajistila, Ze v pfipadé ztraty soukromého telefonu
¢i jiného zafizeni zaméstnance pouzivaného pro pracovni uCely nedojde k poruSeni
bezpecnosti dat a neuplatni se povinnost hlaseni takového incidentu (k tomu vice v bodé 8), je
tfeba, aby v pracovni smlouvé nebo vnitfnim pfedpise byla stanovena pfesna pravidla pro
uzivani tohoto zafizeni pro pracovni Ucely. Tato pravidla musi obsahovat zejména technicka
opatfeni, ktera efektivné pomohou predejit rizikim ohrozeni ¢i poruseni prav a svobod fyzickych
osob. Je tak tfeba zaméstnance zavazat, aby své zafizeni opatfil pfistupovymi kédy a hesly,
tak aby ho nemohl odemknout kdokoli (vhodnym feSenim muize byt odemknuti otiskem prstu).
Dale je také nutné pfistup do pracovni emailové schranky podminit pfistupovymi Udaji a zaroven
nafidit oddéleni pracovni komunikace (v€etné komunikace s rodi¢i a zaky) od komunikace
soukromé. Zaroven je tfeba zaijistit, aby Udaje v soukromém zafizeni zaméstnance nebyly
jedinou kopii — Skola musi mit vzdy odpovidajici zalohu. Zejména pro tyto ucely je vhodnym
postupem vyuzivani vzdalenych Ulozist, nebot je tak zajiSténa aktualizace i dostupnost udaja.

Ukladani Gdajd v cloudu se dnes jiz povazuje za standard a cloud se tak nabizi jako jedno
z moznych feSeni, jak rovnéz ¢astecné snizovat rizika spojené se zabezpecenim infrastruktury.
V pfipadé vyuziti cloudu se nabizeji rizné varianty feSeni, pficemz kazda z nich znamena
rliznou miru pfeneseni odpovédnosti na poskytovatele cloudu — a tedy tim snizeni rizik pro
Skolu.
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Sdilena odpovédnost Skola— Poskytovatel cloudu

Cdpovédnost

Rizeni rizik na strané Skoly Kategorizace Gdzjt

Kategorizace Gdajl a stanoveni politik ochrany 3 politiky ochrany

Ochrana koncowych
zafizenl

, o Lo Spréva identit a fizenf
Sdilené fizeni rizik pristupu k (dajim
Sprava identit a fizeni pfistupu k Gdajim )
Bezpecnost aplikacr
Sitova infrastruktura . '
o _ v v datovych centrech
Rizeni rizik na strané Poskytovatele -
cloudu Virtualni stroje (VM) . '
Fyzicka bezpetnost a infrastruktura datovych center

Fyzicka bezpeénost

Zdroj: Shared responsibility — Microsoft whitepaper

. Skola Poskytovatel cloudovych slufeb

V zavislosti na zvoleném feSeni a konkrétnich poskytovanych sluzbach muze poskytovatel
celého IT feSeni — tedy i poskytovatel cloudu — Skole dale pomoci vhodnym nastavenim
jednotlivych systému a jejich funkcionalit s vykonem prav subjektd udaji (zejména zaki
a uciteltr), jakou jsou prava na prfistup, omezeni, prenositelnost ¢i vymaz. Pfi zajiStovani
zabezpeceni muze poskytovatel cloudu pfevzit odpovédnost za spravu zaloznich kopii,
testovani a audity ucinnosti zavedenych opatfeni. Prostfednictvim IT feSeni je dale mozné
zajistit pseudonymizaci a Sifrovani Udaju a jednodussi Setfeni a hlaseni bezpecénostnich
incidentd. Nicméné je treba mit na paméti, Ze zpracovatel mize vzdy odpovidat jen za spInéni
pozadavkd, které GDPR klade na zpracovatele. Ackoliv tak vyuziti vhodného IT feSeni (véetné
cloudového) mize skole znaéné usnadnit plnéni jejich povinnosti, neni vSespasitelné, jak se
¢asto snazi néktefi IT dodavatelé tvrdit, a hlavni odpovédnost za spinéni vSech pozadavk( pfi
ochrané osobnich udaju vzdy zlstane na Skole, jakozto spravci téchto udaju.

8. UNIK DAT

Nastavte vhodny vnitini proces monitorovani zabezpeceni osobnich udaji a stanovte
postup hlaseni uniku dat.

Unik dat, presnéji poru$eni zabezped&eni osobnich Gdaijtl, nastane, jestlize dojde k nahodnému
nebo protipravnimu zniCeni, ztraté, pozménéni nebo neopravnénému pfistupu pfedavanych,
ulozenych nebo jinak zpracovavanych osobnich udaju. PorusSeni zabezpeceni spociva bud
v poruSeni duvérnosti dat, v poruSeni jejich dostupnosti nebo v poruSeni jejich integrity.
Poruseni bezpecnosti osobnich udaju tak mize spocivat také v (do€asném) poruseni jejich
dostupnosti.

V prvni fadé je tfeba zajistit naplnéni vSech technickych a organiza¢nich opatfeni dle ¢l. 32
GDPR, kterymi by méla byt zajisténa adekvatni urovern zabezpeceni. Jestlize i pfes vSechna
tato opatfeni nastane situace bezpelnostniho incidentu, GDPR uklada spravci, tedy 3kole,
povinnost do 72 h nahlasit poruseni zabezpe&eni UOOU a osobam, jejichZ udaje byly ohrozeny.
V ramci tohoto hla$eni musi $kola informovat UOOU, jakych kategorii idajd a osob se porugeni
tyka, jaké jsou pravdépodobné dusledky, jakym zpUsobem bude Skola situaci feSit a
v neposledni fadé poskytne kontaktni udaje na povéfence pro ochranu osobnich udajl Ci jiné
misto, kde Ize ziskat vice informaci. Proto, aby se tato povinnost uplatnila, neni nutné, aby skola
disponovala veskerymi informacemi o incidentu, a mohla tak s urcitosti Fici, Zze k incidentu
skute¢né doslo. Pokud bude mitinformace, napf. na zakladé vlastniho monitorovaciho systému,
o tom, Ze k incidentu doSlo, a zaroven nebude zjevné, Ze tyto informace jsou nepravdivé, bude
mit povinnost poruSeni zabezpeceni nahlasit.
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Skola v3ak tuto povinnost mit nebude, pokud maze doloZit, Ze poruSeni zabezpedeni nevede
k riziku ohroZeni nebo poruseni prav a svobod fyzickych osob. Jeden ze zplsobu, jak tomu Ize
predejit, je pouziti technologii U¢inného Sifrovani. Jestlize Sifrovaci kli¢ zlistane po Uniku dat
v moci Skoly, ktery ma zaroven k dispozici odpovidajici zalohu dat, ktera byla kompromitovana,
pak Ize prfedpokladat, ze riziko ohrozeni nebo poruseni prav fyzickych osob je minimalni, a Skola
nebude mit povinnost incident hlasit UOOU.

V pfipadech, kdy poruSeni zabezpe€eni znamena dokonce vysoké riziko pro prava a svobody
subjektll udajl, bude mit Skola povinnost informovat i je, a to napf. formou vnitfniho oznameni.
V tomto oznameni musi $kola kromé popisu povahy poru$eni, pravdépodobnych dusledkl a
néslednych opatfem’ uvést také kontaktni udaje na povéfence pro ochranu osobm’ch udaju nebo

Kromé ohlaSeni ma Skola také povinnost kazdé poruSeni zabezpeceni fadné dokumentovat,
véetné pfipadd, kdy dle nazoru Skoly neni pravdépodobné, Ze by takové poruseni mélo za
nasledek ohrozeni ¢i poruseni prav nebo svobod osob, jako je napf. do¢asna nedostupnost
systémda. V ramci této dokumentace by $kola méla uvadét popis poruseni, jeho dopad a pfijata
napravna opatieni.

Pro pfedchazeni poruSenim zabezpeceni je dale vhodné pravidelné testovat vnitfni systémy
a Skolit zaméstnance Skoly. Je tfeba vhodnym zplsobem, nejlépe formou vnitfniho pfedpisu,
nastavit vnitini postup pro pfipad, Ze by k poruseni zabezpeceni doslo, aby byl co nejdfive
informovan Feditel $koly. Nasledné je pfed samotnym hlasenim UOOU mozné provést rychlé
Setfeni pro ujisténi, zda k poruseni opravdu doslo a pokud ano, zda bude mit za nasledek riziko
ohrozeni nebo poruseni prav osob.

9. VYKON PRAV SUBJEKTU

Zajistéte, aby subjekty (napf. zaci a jejich zakonni zastupci nebo ucitelé) udaji mohly
uplatnit pravo na pristup a dalSi prava. Nastavte efektivni vnitini postup vyfizovani jejich
zadosti.

Subjektu udaju, tedy zejména zakim, jejich zakonnym zastupcim a uciteldm, musi byt
umoznéno, aby bez obtiZi mohli podat Zadosti u uplatnéni svych prav dle GDPR. Mezi tato
prava patfi pravo na informace, pravo na pfistup k osobnim udajum, pravo na opravu a vymaz
a omezeni zpracovani, pravo na pfenositelnost a pravo podat namitky.

Ve Skolnim prostfedi se primarné uplatni pravo na pfistup a informace a pravo na opravu.
ZpUsob podavani zadosti nesmi pfedstavovat administrativni ani jinou zatéz pro zadatele,
a pokud je to mozné, mél by jim byt umoznén vybér z nékolika moznych zplsobl podani
Zadosti.

Skola je nicméné opravnéna provést ovéfeni totoZnosti osoby, ktera Zadost podava, jelikoz
v pfipadé poskytnuti pfistupu neopravnéné osobé mize dojit k ohrozeni &i poruseni prav napf.
Zaka. Za timto ucelem si muze Skola vyzadat dalsi, dodate¢né udaje. Mze vSak pozadovat jen
nezbytné nutny rozsah udaju, které mu umozni ovéfit totoznost fyzické osoby, V ur€itych
pfipadech bude Skola moci pozadovat napf. doklad totoznosti ¢i ovéfeny podpis zadosti.

Skola by méla vést prehlednou vnitfni evidenci Zadosti a zpasobu jejich vyfizeni.

Dle GDPR by Skola méla zadost vyfidit do 1 mésice a informovat jej o vysledku. Tato Ihuta vSak
muze byt v slozitych pfipadech prodlouzena az o 2 dalSi mésice, o Cemz musi byt Zadatel
rovnéz informovan. Skola neni povinna zadosti vyhovét, jestlize neni objektivné mozné zadatele
identifikovat. To se mize napfiklad stat, pokud zadatel odmitne poskytnout dalSi udaje nutné
k ovéfeni jeho totoZnosti.

10. ZASADY ZPRACOVANI
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Pripravte transparentni zasady ochrany osobnich udaji pro zaméstnance (napf. formou
vnitiniho predpisu) a zajistéte, ze budou se zasadami seznameni.

Role zaméstnancl v institucionalnim ramci ochrany osobnich udaju je dvoji: v prvé fadé jsou
zameéstnanci sami subjekty udaju a Skola ¢i Skolské zafizeni je spravcem jejich osobnich udaju,
neméneé dulezité je vSak zapojeni zaméstnancl ve zpracovatelskych ¢innostech skoly ve vztahu
k dalSim subjektim (zejména zakim a jejich zakonnym zastupclim). Je tedy tfeba splnit vici
zameéstnancum vSechny povinnosti, které ma Skola vici nim jako subjektim Gdajl, a zaroven
zajistit, aby se zaméstnanci, ktefi se podileji na zpracovani osobnich tdaji skolou, Fidili pravidly
stanovenymi Skolou.

Zaméstnanec jako subjekt udajt

V rdmci zasady transparentnosti ma $kola povinnost informovat osobu nejpozdéji v okamziku
ziskani jejich udajli o nalezitostech zpracovani dle ¢lanku 13 GDPR. Tyto informace maji byt
poskytnuty struénym, snadno pfistupnym a srozumitelnym zptisobem, jednoduchym a jasnym
jazykem a bezplatné. Tato povinnost neni vazana na zadost a Skola je povinna ji plnit i bez
Zadosti.

Ve 8kolnim prostfedi bude nejvhodnéjSi zpusobem plnéni informaéni povinnosti vUdi
zaméstnancum vydani vnitiniho predpisu, ktery bude obsahovat zasady ochrany osobnich
Udajl a se kterym se zaméstnanci budou moci seznamit jiz pfi uzavfeni pracovni smlouvy, ale
zaroven pro né bude kdykoli snadno dostupny po celou dobu trvani pracovniho poméru se
Skolou. Zasady nemusi mit jen listinnou podobu, ale mohou byt také pfistupné v elektronické
podobé. Je nutné, aby byl vnitfni pfedpis vzdy v souladu s pravidly pro vydavani vnitfnich
predpist zaméstnavatele dle § 305 zakoniku prace.

Pro spInéni informacni povinnosti musi Skola v internim pfedpisu nebo jiném dokumentu uvést
alespon nasledujici rozsah informaci:

- Nazev a kontaktni Udaje jak spravce (Skoly), tak povéfence pro ochranu osobnich udajd.

- PFijemce ¢i kategorie pfijemct osobnich Gdajd (v této souvislosti by $kola méla mit pfehled
i o tom, pokud tito pfijemci mohou Udaje dale pfedavat dalSim pFijemcim, a to na zakladé
jakého ucelu a titulu). Pokud by snad udaje byly pfedavany do tfetich zemi (tedy mimo
Evropsky hospodarsky prostor), je tfeba uvést dalsi informace o téchto pfijemcich, zejména
na jakém zakladé jsou Udaje do tfetich zemi pfedavany (napf. rozhodnuti Komise o
odpovidajici ochrané osobnich udaja).

- Ugel zpracovani neboli diivod, pro ktery $kola udaje potfebuje, jaky cil tim sleduje. Ve
Skolnim prostfedi bude vétSina ucell souviset s poskytovanim vzdélani, ale pokud jsou
Udaje zpracovavany i za jinymi ucely, které s poskytovani vzdélani pfimo nesouvisi, je tfeba
je uvést a popsat oddélené a dostatecné urcité. Pokud by se v prubéhu zpracovani ucel
zménil, je Skola povinna osoby informovat, a to jesté pfed poCatkem zpracovani na zakladé
nového U&elu a pouze za podminky, Ze se jedna o slucitelné ucely. Kdyby novy ucel nebyl
slugitelny s tim pUvodnim, jednalo by se o zcela nové zpracovani, které by vyZadovalo
samostatny titul.

- Titul zpracovani nebo legitimni odivodnéni, pro¢ je zpracovani udajl potfebné. Primarnim
titulem pro Skoly bude plnéni zakonné povinnosti — ve vztahu k zaméstnancim tyto
povinnosti stanovi zejména zakonik prace — a plnéni smlouvy, tedy pracovni smlouvy. Za
urCitych okolnosti se ve vztahu k zaméstnancim muze uplatnit i opravnény zajem Skoly,
zejména v oblasti monitorovani sité, pfipadné uziti kamerového systému. V této souvislosti
je tfeba dbat na to, aby zvoleny prostfedek monitorovani pfedstavoval co nejmensi zdsah
do soukromi a prav zaméstnancll. Vzhledem k monitorovani pocitatové sité Ize doporudit
zalozit zvolené techniky spiSe na blokaci a zabranéni pfistupu k vybranému obsahu, nez
na detekci a soustavném monitorovani chovani zaméstnance na siti. Zaroven je tfeba
zdlraznit, ze zadny ucCel spojeny s monitorovanim neni mozné zalozit na souhlasu
zameéstnancu, a to zejména ztoho dlvodu, ze dle vykladové praxe souhlas
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v pracovnépravnich vztazich nemusi byt zcela svobodny, a proto by jakékoli zpracovani dat
zaméstnancl mélo byt zaloZzeno na jiném titulu.

- DalSim udajem, ktery by mél byt v zasadach zpracovani uveden, je doba zpracovani. Jak
je rozvedeno v bodé 4, Skola by méla nejprve spravné nastavit doby zpracovani pro
jednotlivé kategorie osobnich udajd. Pro nékteré kategorie doba zpracovani vyplyne pfimo
z titulu, na jehoz zakladé jsou zpracovavany — pravni pfedpis, smlouva. Pro udaje
podléhajici jinym tituldm vSak bude Skola muset dobu zpracovani stanovit samostatné, dle
vlastniho uvazeni tak, aby bylo dosazeno vyty¢eného ucelu a zaroven se zabranilo
nadmérnému zasahu do prav a svobod osob.

-V neposledni fadé musi Skola své zaméstnance fadné informovat o veSkerych jejich
pravech souvisejicich s ochranou jejich osobnich Udajid. Mezi tato prava patfi jak pravo na
pFistup, na informace, na opravu apod., tak moznost podat stiznost u UOOU.

Takto sestavené zasady zpracovani je tfeba prubézné aktualizovat a o kazdé zméné
zameéstnance pfedem informovat, aby méli ¢as se se zménou seznamit a pfipadné uplatnit
néktera ze svych prav. Pro Géely informovani o zméné nebude stagit, pokud budou nové zasady
pouze vyvéSeny na nasténce $koly &i na jejich internetovych strankach. Skola je povinna
zaméstnance na tyto zmény pfimo upozornit a nikoli o¢ekavat, Ze budou zasady pravidelné
kontrolovat. | kdyby v del§im Casovém uUseku k Zadné zméné zasad nedoSlo, pro naplnéni
informacni povinnosti Ize doporucit zaméstnancum existenci a obsah zasad pravidelné pfi
vhodné pfilezitosti pfipomenout.

Zaméstnanec jako osoba, ktera se podili na zpracovani osobnich udaji

Lze doporudit, aby interni pfedpis v separatni ¢asti stanovil alespon zakladni rozsah povinnosti
zaméstnancu, ktefi pfi plnéni pracovnich Ukoll pfijdou do styku s osobnimi Gdaji. Tyto
povinnosti se budou zpravidla tykat zejména micenlivosti, zabezpeceni osobnich udajq,
postupu v pfipadé poruseni zabezpeceni osobnich Udajl. Nasledné by Skola méla zajistit
pravidelna skoleni svych zaméstnancd, ktera jednak zajisti, Ze jsou zaméstnanci informovani o
zpracovani svych osobnich Gdaju a jednak zajisti, ze pfi zpracovani udaji zaka a dalSich osob
budou dodrzovany nastavené zasady zpracovani.

Informaéni povinnost vii€i dalSim subjektim

Pro uplnost je tfeba uvést, ze stejnou informacni povinnost, jako jsme popsali vySe ve vztahu k
zaméstnancum, musi Skola splnit i vi€i ostatnim subjektim, zejména zakdm a jejich zakonnym
zastupclm. Jako nejvhodnéjsi FeSeni se jevi zhotoveni samostatnych zasad zpracovani, jejichz
pfedmétem bude informovani zakud a rodict. Tyto zasady by mohly byt zvefejnéné na webovych
strankach Skoly a jejich aktualizace by dotéenym osobam mohla byt oznamovana
prostfednictvim emailu &i napf. pfi konani tfidnich schiizek.
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Otazky & Odpovédi

ROZSAH ZPRACOVANI

1.

Jak pozname, Zze nase Skola zpracovava osobni udaje? Je Skola vzdy v postaveni
spravce osobnich udaju?

Ve vztahu ke $kolni agendé bude S$kola primarné v postaveni spravce osobnich udajd.
Duvodem je, Ze Skola ur€uje ucely a prostfedky zpracovani, coz je defini€énim znakem spravce.
Neméni na tom nic fakt, ze Skola muze byt v tomto stanoveni uritym zplisobem omezena,
zejména napf. zakonem, ktery mize ucely a prostfedky bud omezit, nebo pfimo stanovit.
Typicky se bude jednat o povinnosti Skoly plynouci ze Skolského z&kona, které spocivaji v
nakladani s osobnimi (daji nebo jej zahrnuji, napf. vedeni evidence zak, tfidni knihy, knihy
Urazu ¢i katalogovych listu.

Jak skola pozna, ktera data povazovat za osobni udaje?

Nékteré Udaje jsou zjevné udaji osobnimi, napf. jméno, pfijmeni, rodné Cislo, adresa, telefonni
Cislo ¢i emailova adresa zaka nebo jeho rodi¢e. Osobnimi Gdaji jsou ale také napf. lokalizaéni
Udaje, IP adresa nebo Udaje o zaméstnani rodic¢u. U dalSich Gdajl je pak nutné zkoumat, zda
naplfuji v konkrétnich pfipadech definici osobnich Udajl, tj. ziednodusené, zda mohou vést
k identifikaci fyzické osoby. Pro Skolu tak budou osobnimi Udaiji i ¢isla skfinék &i vysledky testl
a soutézi.

Jednoduchym doporu€ovanym testem pro ur€eni, zda se jedna o osobni udaj, je zadani
informace do internetového vyhledavace. Pokud je internetovy vyhledava¢ schopen informaci
prifadit ke konkrétni fyzické osobé, bude se jednat o osobni udaj. Jak je vSak uvedeno vyse, ne
u v8ech udajl bude uréeni tak jednoduché. Je proto vzdy tfeba brat ohled na konkrétni
okolnosti.

Pokud Skola obdrzi email ze strany subjektu udaju s hlavickou/patickou obsahujici dalsi
osobni udaje (napf. telefonni ¢islo), miize Skola takto poskytnuty email a dalsi udaje dale
volné vyuzivat?

V prvni fadé je vzdy tfeba dodrzet princip minimalizace, a nezpracovavat tak udaje, které skola
pfimo nepotfebuje k dosazeni vytyCeného ucelu. Dale je mozné provadét jen takova
zpracovani, ktera budou zalozena na fadném pravnim titulu. Pokud jsou osobni Udaje Skole
poskytnuty pro splnéni zakonné povinnosti a jsou pro toto spinéni nezbytné nutné, bude mozné
je uchovavat. Tak tomu bude napfiklad, pokud Skola v emailu obdrzi kromé& emailové adresy
jesté telefonni Cislo zakonného zastupce Zaka a bude ho uchovavat za ucelem kontaktovani
zakonného zastupce v zdkonem vymezenych pfipadech — napf. pokud jeho dité utrpi Uraz.

Pokud vSak bude Skola chtit takové Udaje zpracovat zpusobem, ktery s Gcelem ani pravnim
titulem nesouvisi, nebude takové zpracovani bez dal$iho mozné. Konkrétné bude tedy v prvni
fadé zaleZet na slucitelnosti u€elu, za kterym byly osobni udaje poskytnuty, a ucelu, za jakym
si Skola preje Udaje zpracovavat. Dale bude zpracovani zaviset na tom, jestli i pro tento novy
ucel existuje trvajici pravni titul. Z toho plyne, ze pokud Skola bude chtit idaje zpracovavat
z jiného dlivodu, nez ke spinéni zakonné povinnosti i v pfipadé dodavatell ke spinéni smlouvy,
bude ve vétsiné pfipadd nutné ziskat souhlas. Situace, na které se okrajové uplatni i jiné tituly
dle GDPR jsme rozvedli ve 3. bodé Desatera.

Takto ziskané osobni Udaje zejména zakonnych zastupcl ¢&i pfimo zakd tak v praxi nebude
mozné vyuZzivat pro reprezentaci Skoly, informace o akcich ¢i dalSi marketingové ucely, nebot
naplnéni téchto Gcelll neni stanoveno zadnym zakonnym predpisem a neni mozné uplatnit
Zadny jiny titul.
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Tam, kde pro zpracovani nadbyte€nych Udaji neexistuje jasny pravni zaklad, bude vhodné
takové osobni Udaje odmitnout a dale nezpracovavat.

4. Muaze Skola vytvaret a udrzovat vnitini databazi kontaktl (rodiéa zaka, svych
dodavatelti)?

Skola muZe uchovavat ty Gdaje, které nezbytné potfebuje pro spinéni vytyéeného Géelu a jejichz
zpracovani muze odavodnit trvajicim pravnim titulem. Ve Skolnim prostfedi bude primarnim
titulem pInéni zakonné povinnosti, ktera spociva nebo souvisi se zpracovanim osobnich udaju.
Skola mé& povinnost vést evidenci kontaktnich udajd zakonnych zastupctl zaki dle $kolského
zakona.

Zpracovani udaju dodavatelt formou vnitfnich databazi $koly je mozné zalozit na pravnim titulu,
kterym je plnéni smlouvy s dodavatelem. Je tfeba vSak brat v potaz, Ze se toto pravidlo netyka
vSech dodavatelt Skoly obecné, ale pouze (i) téch, ktefi jsou fyzickymi osobami, nebo (ii)
fyzickych osob, které dodavatele, jenz je pravnickou osobou, zastupuiji.

Pokud $kola takovou databazi vytvofi, je povinna ji odpovidajicim zpUsobem zabezpedit, aby
byla zajisténa maximalni ochrana osobnich Udaji v ni obsazenych. Listinnou formu je mozné
zabezpecit napf. uzamykatelnymi skfiftkami a umisténim v mistnostech, ke kterym bude mit
pfistup jen velmi omezeny a pfedem dany okruh osob. Zabezpeceni elektronické databaze
bude zaviset na tom, zda jsou data uchovavana na Skolnich serverech v prostorach Skoly, €i
zda jsou vyuzivana vzdalena ulozisté vybraného cloudového feSeni, jejichz poskytovatelé
mohou ¢asto nabidnout efektivnéjSi zajisténi ochrany a zabezpeceni s niz§imi naklady.

5. Jak ma Skola osSetfit situaci, kdy jsou udaje zak( predavané tretim stranam -
spoleénostem, kde se studenti u¢astni odborné praxe?

Pokud je absolvovani praxe souc&asti studijniho programu, tedy zakonnym poZadavkem,
nebude nutné pro pfedani osobnich udajl spole€nostem, u kterych je praxe vykonavana, ziskat
souhlasy zaku, pfipadné jejich zakonnych zastupct. V opacném pfipadé, tedy pokud je odborna
praxe zcela dobrovolnou zaleZitosti, moznosti, ke které se studenti pfihlasi, bude nutné zajistit
jejich souhlasy.

Samotné pfedani osobnich udaju mezi jednim spravcem (Skolou) a druhym spravcem
(subjektem, u kterého je praxe konana), bude upraveno v ramci jejich smluvnich vztahl. Kazdy
spravce pfitom bude urovat vilastni UCely i prostfedky zpracovani a bude mit samostatnou
odpovédnost za soulad s GDPR. Takeé zaci budou sva prava uplatfiovat ke kazdému ze spravcu
samostatné. Subjekty poskytujici praxi pak budou muset zvazit a vyhodnotit, zda ke zpracovani
osobnich udaji maji trvajici pravni tituly a pfipadné zajistit souhlasy pro ta zpracovani, ktera
pod trvajici titul jiz nelze podfadit.

Pro uplnost dodavame, Ze dal$i povinnosti se mohou uplatnit, pokud budou praxe vykonavany
ve tfetich statech, tedy mimo Evropsky hospodafsky prostor, kdy bude zejména tfeba doloZit
dostate¢né zaruky pro takové predani osobnich udaju.

ORGANIZACNi OTAZKY

6. Uplatni se néjaké povinnosti v souvislosti se stanovenim nazvi uzivatelskych uctu
emaild a dalSich pfistupovych udaja?

Specificka pravidla pro stanoveni nazva uzivatelskych uctl stanovena nejsou. Je vSak tfeba
brat v potaz, Ze at uz zni nazev Gctu jakkoli, pro Skolu se vzdy bude jednat o osobni Udaj, nebot
bude schopna jej pfifadit ke konkrétni fyzické osobé&. Primarné bude tfeba zajistit naplnéni
technickych a organiza¢nich opatfeni zabezpedeni, zejména zvazit, zda stanovené nazvy uctu
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a pfistupové udaje odpovidaji bezpecnostnim standardim. Ur¢itou roli m{ize hrat zejména fakt,
Ze ackoli pro Skolu bude nazev uzivatelského u¢tu osobnim Udajem vzdy, pro tfeti osoby nemusi
byt vZdy mozné pomoci tohoto udaje konkrétni fyzickou osobu identifikovat. Z toho divodu Ize
doporucit nestanovit uzivatelské nazvy ve znéni celého jména studenta.

Jak €asto je treba kontrolovat soulad s GDPR?

Zajisténi souladu s GDPR je kontinualnim procesem, ktery by vSak nemél byt starosti ucitel
a dalSich pracovnikl Skoly, jejichz primarni naplni prace neni kontrola procesu zpracovani,
pouze se ¢innosti zpracovani U¢astni v ramci vykonu povolani. K tomuto ucelu slouzi zejména
pozice povéfence pro ochranu osobnich udajll, jehoz jmenovani bude pro Skolu povinné.
Vzhledem ktomu, jak jsou formulovany ukoly povéfence v Clanku 39 GDPR, zejména
v souvislosti s monitorovanim souladu, Ize usoudit, Ze kontinualni zajisté€ni souladu a navrhy
pfipadnych zmén v procesech zpracovani jsou hlavni Ulohou povéfence. Vice ke jmenovani
povéience a jeho postaveni ve Skolnim prostfedi Ize nalézt v 1. bodé Desatera.

Kdo je odpovédnou osobou za soulad s GDPR v ramci Skoly?

Odpovédnou osobou za soulad s GDPR bude vzdy navenek ve vztahu k dozorovym ufadim
$kola. Reditel $koly, ktery je dle $kolského zakona osobou odpovédnou za vnitfni chod $koly,
bude primarné tim, kdo bude interné zajiStovat, Ze jsou povinnosti dle GDPR dodrzovany,
primarné prostfednictvim jmenovani povéfence pro ochranu osobnich Udaji a uloZenim
odpovidajicich ukold. Lze dovodit, Ze zfizovatel Skoly nema v této souvislosti zadné pfimé
povinnosti, nebot’ spravcem osobnich Gdaji zGstava Skola. Vyplyva to i z ustanoveni GDPR
a Metodiky MSMT, dle kterych ma povinnost zfidit pozici povéfence pro ochranu osobnich tdajd
kazda Skola a Skolské zafizeni, nikoli jejich zfizovatel.

V pfipadé vzniku Skody z dvodu pochybeni jmenovaného povéfence neni mozné dovozovat
jeho pFimou odpovédnost za uloZzenou pokutu &i dal$i dusledky. Skola miZe vzniklou $kodu po
povéfenci zpétné vymahat, jeho odpoveédnost vSak bude vzdy omezena v zavislosti na druhu
vztahu (pracovnépravnimi pfedpisy, pokud je zaméstnancem, pfipadné ustanovenimi smlouvy
0 poskytovani sluzeb, pokud je externim spolupracovnikem).

SKOLENi ZAMESTNANCU

9.

O ¢em je potieba Skolit ucitele a dalSi zaméstnance? Jaké dokumenty maji podepsat, aby
bylo prokazané jejich dostateéné proskoleni?

VSechny stavajici i nové zaméstnance, ktefi pracuji s osobnimi Udaji, je zejména tfeba proskolit
o konkrétnich postupech a pravidlech pro praci s osobnimi Udaji zakd, pfipadné dalSich osob
tak, aby byla zajisténa jejich dostate¢na ochrana. Jak je vice rozvedeno v 10. bodé Desatera,
konkrétné je tfeba je seznamit napf. s nastavenymi dobami zpracovani, o nalezitostech pro
pfedani dal§im osobam, o tom, jak maji povéfeni zaméstnanci postupovat pfi vyfizovani Zadosti
apod. Dale doporucujeme vtomto vnitinim pfedpisu zakazat zasilani osobnich udaju
prostfednictvim SMS zprav a minimalizovat jejich zasilani emailem, pfipadné pouze jako
zabezpe€enou komunikaci, ke které je umoznén pfistup jen konkrétnimu pfijemci €i pfijemcuam.

Pro zajisténi maximalni urovné ochrany je vhodné omezit praci s listinnymi dokumenty a ve
vnitinim pfedpisu pfesné stanovit povinnost zaméstnancud ve vztahu k dokumentim
elektronickym, zejména povinnost ukladat data pouze na jedno konkrétni a predem
pojmenované Ulozisté dat, které bude dostateéné zabezpeceno. Toto Ulozisté muze byt fyzicky
umisténo v prostorech Skoly, ktera pak musi zajistit implementaci a pravidelnou aktualizaci
bezpecnostnich opatfeni, nebo muze byt poskytovano dalkové poskytovatelem cloudovych
sluZzeb, ktery pak odpovida za jeho zabezpedeni.
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S vnitfnim pfedpisem stanovujicim vySe uvedené povinnosti je nutné seznamit vSechny
stavajici i nové zaméstnance, ale zaroven zajistit jeho neustalou dostupnost pro budouci
nahlizeni, idealné napf. formou dalkového pfistupu na Skolnim intranetu. Zaroven je tfeba
zameéstnance informovat o kazdé nové aktualizaci tohoto dokumentu, pfipadné je prabézné
seznamovat s vyznamneéjsimi novinkami formou ,udrzovacich“ $koleni. Je také tfeba uvédomit
zameéstnance o moznosti konzultace se Skolnim IT specialistou ¢i s povéfencem pro ochranu

osobnich udaju, kterého skola jmenovala.

Potvrzeni, ze zaméstnanec byl skute¢né s obsahem vnitfniho pfedpisu a dalSich souvisejicich
dokument(l seznamen a bere je na védomi, je vhodné dolozit napf. prohlaSenim zaméstnance
¢i obdobnym dokumentem, ktery budou zaméstnanci podepisovat pfi nastupu do zaméstnani.
Stavajici zaméstnanci mohou takovy dokument podepsat dodate¢né.
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ZVEREJNOVANiI FOTOGRAFIi A JINYCH UDAJU

10. Jsou néjaka pravidla, jaké udaje ma Skola zvefejnovat na uredni desce?

11.

12.

Skola bude muset zvefejnit osobni Gdaje v tom rozsahu, v jakém to predepisuje zakon. Na
tomto misté nelze obsahnout vSechny situace, kdy zakon uklada Skole zvefejnit informace,
jejichz soucasti jsou i osobni udaje. Pokud se vSak takova povinnost na Skolu uplatni, pfesto je
tfeba zachovat nalezitosti dle GDPR, zejména princip minimalizace rozsahu udaja. Je tedy
nutné zhodnotit, jaké udaje jsou opravdu nezbytné pro naplnéni daného ucelu. Pokud
napf. bude ucelem identifikovat feditele Skoly, bude jisté v pofadku zverejnit celé jméno feditele,
pfipadné s pracovnimi kontaktnimi udaji. Datum narozeni ale jiz k naplnéni i€elu nutné nebude.
Obdobné je tfeba uvazovat i pfi zvefejnéni udajl tykajicich se uciteld — napf. pracovni kontaktni
Udaje tfidnich ucitell Ize povazovat za neodporujici ustanovenim GDPR.

Specificka je situace doruCovani vefejnou vyhlaskou. Spravni fad vyslovné neumoziiuje
zverejfiované Udaje anonymizovat (zaCernit, zalepit), z toho dlvodu se jako nejvhodnéjsi feseni
jevi zvefejnéni oznameni o moznosti pfevzit doruovanou pisemnost u feditele Skoly (¢i na
jiném ur¢eném misté).

Pokud by Skola chtéla na ufedni desce €i na jiném misté zvefejfiovat dalSi udaje, jejichz
zvefejnéni ji pfimo neuklada zadny pravni predpis, je nad ramec vySe uvedeného tieba zajistit,
Ze pro takové zverejnéni, které je rovnéz zpracovanim, existuje trvajici pravni titul. Pfipadné by
bylo nutné zajistit souhlas dot&enych osob, jestlize by zadny jiny titul nebylo mozné uplatnit.

Jak ma skola postupovat, pokud chce zverejiiovat osobni Udaje za ucelem poskytnuti
informaci o akcich organizovanych sSkolou atp.?

Primarné mize Skola tyto informace uvefejnit na svych webovych strankach nebo poskytnout
napf. rodi¢lim pfimo na tfidnich schliizkach. Pokud by vSak Skola chtéla informovat zaky, jejich
rodi€e, pfipadné dalSi osoby prostfednictvim emailu, je nutné, aby pro takové sdéleni méla
souhlas dotéenych osob. Paklize ma Skola ve své vnitfni evidenci emailové adresy zaki
a dalSich osob, je tomu tak vétSinou za ucelem plnéni zakonné povinnosti. Tento ucel je
v zakonnych pfedpisech pfesné vymezen a neni mozné jej dale rozsifit. Z toho diivodu je tfeba
novy ucel, kterym je zasilani informac¢nich emaild, novinek a dal$i marketingové praktiky, zalozit
na jiném pravnim titulu zpracovani. Souhlas muze Skola ziskat napf. pravé na tfidnich
schuzkach.

Souhlas musi splfiovat nalezitosti dle GDPR, zejména musi byt svobodny, urCity, informovany
a jednoznacny (k tomu vice ve 3. bodé Desatera) a musi byt udélen pouze na omezenou,
pfedem uréenou dobu. Nicméné i kdyZ bude souhlas udélen, povinnosti Skoly tim nekond&i.
V kazdém emailu, ktery je informaénim nebo marketingovym sdé&lenim, je tfeba pfijemci sdéleni
umoznit tento souhlas do budoucna odvolat. Pro tyto uc€ely je vhodnym fedenim uvést tuto
informaci a napf. odkaz na pfislusnou webovou stranku v pati€ce takového emailu. Je vSak
tfeba mit na paméti, Ze odvolani souhlasu musi byt zdsadné stejné jednoduché/slozité, jako
bylo jeho udéleni. Proto neni vhodné s odvolanim souhlasu spojovat dal$i formulafe
¢i dotazniky.

Muze Skola zverejiiovat kontaktni osobni Gdaje ucitel? A ¢lenli $kolské rady?

Skola bude v prvni fadé zvefejtiovat osobni Gdaje osob, pokud ji to uklada zakon. | v té&ch
pfipadech je v3ak tfeba dbat na dodrZovani principu minimalizace a nezvefejhovat tak udaje,
které nejsou nezbytné nutné pro spinéni zakonné povinnosti.

Pokud povinnost zvefejnit osobni Udaje uciteld neplyne z pravniho pfedpisu, za ur€itych
podminek Ize pfesto zvefejnit jejich kontaktni udaje. Zvefejnéni, které je také zpracovanim, lze
zalozit na vefejném zajmu, nebot je jisté v zajmu vefejnosti mit pfistup k urcitym zaméstnanctim
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13.

14.

15.

Skoly. Takto Ize tedy odlvodnit zejména zvefejnéni kontaktnich Udaju SirSiho vedeni Skoly,
pfipadné sekretariatu. Pod vefejny zajem Ize nejspiSe podfadit i zvefejnéni kontaktnich udaju
tfidnich ugitelt ¢i vedoucich kateder/kabinetld. Neni v8ak mozné na zakladé vefejného zajmu
zverejnit kontaktni idaje vSech ucitell ¢i pfipadné dalSich nepedagogickych pracovnikd.

Co se tyka rozsahu zverejnénych udaju, jak je uvedeno vyse, z ddvodu minimalizace je tfeba
zverejnit pouze minimaini rozsah udajd. V souladu s GDPR tak bude zvefejnéni celého jména
a pracovnich kontaktnich udaju. Pfipadné zvefejnéni dalSich udaju, jako je napf. datum
narozeni Ci fotografie, je vSak nutné ddkladné zvazit a pfipadné zalozit na jiném pravnim titulu,
ve vétsiné pfipadd souhlasu dotéenych osob.

V této souvislosti upozorfiujeme, Ze Skola by vzdy svym zaméstnancim méla zfidit Skolni —
pracovni emailové adresy, nebot soukromé emailové adresy zaméstnanci neni mozné
zvefejnit jinak nez s jejich souhlasem. Zaroven pouzivani soukromych emailovych adres
zfizenych na zakladé z internetu volné dostupnych emailovych sluzeb ohrozuje zabezpedeni
osobnich (daju. Z toho dlvodu, jak jsme blize uvedli v bodé 6 Desatera, by pracovni emailové
adresy mély byt zajistény prostfednictvim emailové sluzby centralné pofizené pro celou Skolu.

Muze Skola zverejnovat fotografie zaméstnanctli na svych webovych strankach?

Povinnost zvefejnit fotografie zpravidla neplyne z Zadného pravniho predpisu. Zarover neni
mozné takové zpracovani oduvodnit vefejnym zajmem na identifikaci povéfenych
zaméstnancu. Pro tyto uc¢ely v rdmci principu minimalizace postaci uvedeni jména a pfijmeni a
pracovnich kontaktnich udajl. Zvefejnéni podobizny je tak nadbyteéné, a pokud by $kola na
zverejnéni na svych webovych strankach trvala, bylo by nutné zajistit souhlasy zaméstnancu,
kterych by se to tykalo. Tyto souhlasy musi byt svobodné, urcité, informované a jednoznacné a
musi byt udéleny na omezenou, pfedem uréenou dobu (k otazce souhlasu jako pravniho titulu
vice ve 3. bodé Desatera).

Za jakych podminek muze Skola zverejnovat fotografie zakt?

Pofizovani a zverejfiovani fotografii zakl zpravidla nebude mozné zalozit na Zadném jiném
pravnim titulu kromé souhlasu. Vyjimkou je opravnény zajem Skoly v pfipadé vydavani
studentskych karti¢ek ¢&i prikazek, které slouzi pro identifikaci studenta; v tomto pfipadé Ize
pofidit fotografii bez dalSiho, jeji zvefejnéni vSak bez souhlasu nepfichazi v Gvahu. Nicméné
v ostatnich pfipadech, kdy se uplatni souhlas, je tfeba zajistit splnéni nalezitosti dle GDPR,
zejména aby byl souhlas svobodny, uréity, informovany a jednoznacny a aby byl udélen na
omezenou, pfedem uréenou dobu (vice k nalezitostem souhlasu ve 3. bodé Desatera).

Soubhlas je idealni zajistit jiz pfi pofizovani fotografie, kdy by také méla byt spinéna informacni
povinnost Skoly vici Zakovi.

Obecnou vyjimkou jsou fotografie, na kterych nelze rozeznat konkrétni osoby, nebot tyto
nepodléhaji ochrané dle GDPR.

Muze Skola zvefejiiovat Gidaje o Uspésich svych zaka?

Zpracovani takovych udaju zpravidla nebude mozné zalozit na zadném jiném pravnim titulu
kromé souhlasu.

Aby byl souhlas udélovany zaky v souladu s GDPR, je tfeba, aby byl svobodny, urcity,

informovany a jednoznalny a aby byl udélen na omezenou, pfedem uréenou dobu
(k nélezitostem souhlasu vice ve 3. bodé Desatera).

Pro Uplnost dodavame, Ze predavani udaju pfi samotné organizaci Ucasti studentll v soutézich
¢i Skolnich olympiadach apod. bude rovnéz tfeba zalozit na souhlasu zakul, pfipadné jejich
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zakonnych zastupct (pokud se tedy zaci nebudou pfihlaSovat sami pfimo). Ddvodem je, Ze se
jedna o dobrovolnou aktivitu, jejiz organizace neni povinnosti ukladanou pravnimi predpisy.

Je Skola povinna smazat veskeré fotografie poté, co zak ze Skoly odejde?

Skola je opravnéna zpracovavat osobni Udaje Zaka pouze po dobu trvani pravniho titulu, na
zakladé kterého jsou Udaje zpracovavany. Pofizovani a zverejnovani fotografii zpravidla
podléha souhlasu zaka nebo jeho zakonného zastupce, nebot neni mozné jej zalozit na zadném
jiném pravnim titulu. Pravni predpis takovou povinnost nestanovi a opravnény zajem se ve
Skolnim prostfedi v této souvislosti prakticky neuplatni. Vyjimku tvofi pofizeni fotografii student(
za Ucelem vytvoreni studentskych kartiCek ¢i prikazek, které slouzi k identifikaci studenta a
které podléha opravnénému zajmu Skoly.

Nicméné, vzhledem k omezené dobé platnosti souhlasu, je po uplynuti této doby nutné veskeré
fotografie, kterych se tyka, smazat a dal nezpracovavat. To se tyka veskerych galerii, archivnich
databazi i zaloh, které ma 3kola k dispozici. Pokud ma Skola zajem na dalS§im uchovavani
fotografii, je tfeba udélené souhlasy obnovit, véetné byvalych studentd, u kterych mlze byt
obnoveni souhlasu slozitéjsi. Pfi pofizeni fotografie je v§ak mozné koncipovat udéleni souhlasu
tak, aby pokrylo dobu studia studenta a pfedem ur€enou dobu nasledujici po ukonceni studia.
Neni vS8ak mozné udélit souhlas na dobu neurc¢itou.

Jako vhodné technické feSeni se jevi vytvofit databazi osobnich udaju zakl a systém Stitkovani,
ze kterého bude jasné, zda se jedna o udaje sou¢asného zaka skoly, &i o absolventa, zejména
napf. fotografie ze $kolnich akci ¢i Udaje tykajici se jeho $kolnich Uspéchu. Nékteré technické
nastroje pak mohou umoziovat nastaveni systému upozornéni v zavislosti na nastaveni doby
platnosti souhlasu. Implementaci takového postupu bude pro Skolu jednodussi udaje byvalych
zaklh vyhledat a vymazat, ¢i pfipadné nastavit novou dobu uchovani pfi udéleni nového
souhlasu.

Obecnymi vyjimkami jsou fotografie, na kterych nelze rozeznat konkrétni osoby, nebot’ tyto
nepodléhaji ochrané dle GDPR.

DRUZINA

17.

Je nutné pro ucely zajmovych, mimoskolnich aktivit organizovanych pfimo Skolou,
kterymi jsou napf. rtzné krouzky ¢i druzina ziskavat souhlasy zakua, pripadné jejich
zakonnych zastupci?

Pokud Skola organizuje mimoskolni aktivity nad ramec jejich povinnosti dle dle Skolského
zakona, poskytuje tak zakim sluzby na zakladé smlouvy (nehraje roli, zda se za tuto sluzbu
plati, &i nikoli). Skola tak bude moci zpracovavat Udaje 2ak(, pfipadné jejich zakonnych
zastupcll, pokud je to nezbytné nutné pro poskytnuti sluzby. Konkrétni rozsah nutnych udajl
bude zéleZet na konkrétni aktivité, kterou Skola organizuje. D4 se pfedpokladat, Ze mezi tyto
udaje budou obvykle patfit jméno, pfijmeni a kontaktni udaje. Pro fyzické aktivity, jako je
napf. plavani, vSak bude nutnym udajem i Udaj o zdravotnim stavu zaka (tam, kde napfiklad
bude sdélena konkrétni informace o zdravotnich omezenich, samotna informace o tom, zZe je
Zak schopen se sportovni aktivity u€astnit, neni nutné ddajem o zdravotnim stavu). Bez téchto
udaju nebude mozné sluzbu poskytnout.

Ostatni udaje, které pro poskytovani sluzby druziny ¢i dobrovolného krouzku nebudou nezbytné
nutné, bude mozné zpracovavat pouze na zakladé souhlasu Zaka €i jeho zakonného zastupce.
Takovymi Udaji mohou byt napf. fotografie ¢i v nékterych pfipadech data narozeni. Pokud zak
tyto daje odmitne poskytnout, neznamena to, Ze nebude mozné sluzbu poskytnout. Skola ji
pouze poskytne v omezeném rozsahu, ve kterém dodatecné Udaje nejsou potiebné. Ve vSech
pfipadech se vS8ak uplatni informaéni povinnost, dle které musi Skola Zaka, pfipadné i
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zakonného zastupce, informovat o dusledcich jejich pfipadného rozhodnuti udaje
neposkytnout.

KAMERY A KONTROLA SITE

18.

19.

Za jakych podminek muze $kola provozovat kamerovy systém v prostorach skoly?

Provozovani kamerového zaznamu je mozné zalozit na opravnéném zajmu, kterym je ochrana
majetku, a vefejném zajmu, kterym je ochrana bezpecnosti zaku a dalSich osob. Nicméng, dle
vykladové praxe UOOU neni mozné zvolit kamerovy systém se zaznamem jakoZto obecné a
plosné opatfeni, aniz by Skola jiz historicky zazila problém s ochranou majetku nebo
bezpec€nosti osob.

Pokud se v3ak Skola rozhodne kamerovy systém vyuZzivat, je tfeba pfi volbé konkrétniho feSeni
dbat na zasadu pfiméfenosti, a to zejména ze tfi nasledujicich hledisek. V prvni fadeé je tieba
zvazit umisténi kamer. Zakim a zaméstnancim $koly musi byt vymezeny soukromé prostory,
ve kterych nebudou podrobeni sledovani kamer. V prostorach skoly to budou zejména toalety,
Satny a kabinety ugitell. Oproti tomu umisténi kamer monitorujici vchod do budovy &i u Satnich
skfinék lze obecné povazovat za pfijatelné feSeni. DalSi oblasti, kde se uplatni zasada
pfiméfenosti, je nastaveni doby uchovani kamerového zaznamu. Zaznam neni mozné
uchovavat nékolik mésicl ¢i dokonce let. Jako obecné pfiméfena doba uchovani se povazuiji
fady jednotek dni. V neposledni fadeé je tfeba vzit v Gvahu kvalitu zdznamu. Zvukovy zaznam
bude dle UOOU ve vétsiné pripad(i povazovan za hruby zasah do soukromi osob, a tedy za
nepfiméfené opatfeni.

Skola vsak bude mit vzdy informaéni povinnost. K tomuto G&elu obvykle vyuzivané piktogramy

zpracovani osobnich udajd (napf. konkrétni osoba, misto ¢i web).

Pro uplnost dodavame, Ze provoz kamerového systému bez zaznamu neni dle stanoviska
UOOU povazovano za zpracovani osobnich (dajti, a nevztahuje se tedy na né&j ochrana
relevantnich predpisu.

Za jakych podminek muze $kola monitorovat uzivani pocitacové sité? Je rozdil mezi
monitorovanim zaki a zaméstnanci?

Pfipustnym u¢elem monitorovani pocitatové sit€ muze byt primarné napf. zajisténi
kybernetické bezpecnosti, nikoli vSak sledovani a kontrola zaméstnancl pfi plnéni jejich
pracovnich povinnosti. Pravnim zdkladem pak bude opravnény zajem Skoly, a to jak pro
monitorovani uzivani pocitaové sité zaky, tak i zaméstnanci. V obecné roviné neni z pohledu
GDPR zasadni rozdil mezi monitorovanim uzivani pocitaové sité Zaky nebo zaméstnanci; ten
muze byt dan spiSe faktickymi okolnostmi, kdy napfiklad zaméstnanci budou opravnéni
pouzivat zafizeni Skoly pro soukromé ucely, zatimco Zaci nikoli atp.

PFi volbé konkrétniho FeSeni slouziciho k monitorovani pocitacové sité je tfeba dbat na dodrzeni
zasady pfiméfenosti tak, aby byla zvolena metodika, ktera nezasahuje do prav a svobod osob
vice, nez je nezbytné nutné pro dosazeni vyty¢eného Ucelu. Dle vykladové praxe je zejména
tfeba volit opatfeni k prevenci hrozeb, nikoli k jejich detekci na zakladé chovani uzivatele na siti
(napf. pohyby kursorem mysi apod.). Za vhodné opatfeni Ize povazovat zablokovani urcitych
stranek ¢i podezfelych pFichozich a odchozich dat, aniz by dochazelo k analyze jejich obsahu.

Zaméstnancum a dalSim uzivatelim by vSak mél byt vymezen soukromy virtualni prostor, ktery
monitorovani nebude podléhat. Relevantni je to zejména ve vztahu k pracovnim kalendaram,
které jsou Casto uzivany i pro soukromé schiizky. K tomuto Gcelu je vhodné implementovat
vnitfni systém znaceni ¢&i Stitkovani, ktery striktné odliSi pracovni/S8kolni obsah od toho
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soukromého. Pokud by nebylo mozné takové oddéleni provést ¢i monitorovani sité a pfistroju
jinak omezit, je vhodné zvazit uplny zakaz uzivani Skolnich pfistroju k soukromym ucelim.
Obdobné oddéleni pracovniho a soukromého obsahu je tfeba zajistit i v pfipadé, pokud je
zameéstnancum Skoly umoznéno vyuzivat vlastni zafizeni pro pracovni ucely (soukromé
telefony, soukromé pocitace apod.). Lze doporucit, aby zaméstnanci v téchto pfipadech méli
povinnost implementovat urcita bezpeclnostni opatfeni na vlastnich zafizenich, aby byla
zajisténa stejna uroven ochrany osobnich udaj.

V neposledni fadé ma Skola povinnost uzivatele o monitorovani informovat, véetné pokyn(
k uzivani monitorovanych zafizeni. Informacéni povinnost mize byt plnéna zejména vnitfnim
pfedpisem, ktery bude zaméstnancim a dal§im osobam neustale dostupny a ve kterém je tfeba
uvést také podminky uzivani vlastniho zafizeni pro pracovni Gcely.

Je nutné pozadovat souhlas zakonného zastupce pro pripojeni vlastniho zafizeni zaka
do sité (Wi-Fi poskytovana skolou), pokud je sit' monitorovana?

Monitorovani pocitacové sité (a pfistup do ni) neni vhodné zakladat na souhlasu zaka nebo
jeho zakonného zastupce. Davodem je, Ze ve $kolnim prostfedi Ize pochybovat o svobodnosti
udéleného souhlasu, vzhledem k nerovnému postaveni $koly a subjektll, zejména zaku. Naproti
tomu vhodnym pravnim titulem zpracovani je opravnény zajem Skoly, Uelem pak zajisténi
kybernetické bezpecénosti.

Pfi monitorovani pocitaCové sité je tfeba zajistit pfiméfenost zvoleného opatfeni, aby
chrénit Skolni sit a provoz, ktery se v ramci ni odehrava. Vzhledem k tomu, Ze je prostfednictvim
Skolni sité mozné ziskat pfistup k osobnim Gdajam, je tfeba zvolit takové IT systémy a software,
které umozni kontrolu uzivatele a zabrani pfistupu neopravnénym osobam k témto udajum, at
uz prostrednictvim zafizeni Skoly €i soukromého zafizeni uZivatele pfipojeného do Skolni sité.
Z&kladnim opatfenim napf. bude zajistit, Ze Wi-Fi sit uréena pro bézné uzivani studenty a napf.
navstévniky Skoly bude oddélena od ,interni“ Wi-Fi sité pouzivané pracovniky Skoly pro pIinéni
pracovnich Ukol. Pokud by sprava a kontrola opravnéni pfistupu zajiSténa nebyla a kazdé
zafizeni pfipojené do sité by tak mohlo mit pfistup k osobnim udajim, pfipadna ztrata i
soukromého zafizeni by mohla mit za nasledek poruSeni zabezpeceni Udaji a uplatnéni
povinnosti hlageni incidentd UOOU.

Skola by vzdy méla upozornit na podminky monitorovani a ochrany osobnich Gdajd v rdmci
informacni povinnosti, napf. formou vnitfniho pfedpisu, ve kterém je zarover tfeba popsat, za
jakych okolnosti je mozZné pfipojit vlastni zafizeni do sité a jakymi zarukami je chranéno
soukromi osob.

UKLADANI UDAJU MIMO INFRASTRUKTURU SKOLY A CLOUD

21.

Je mozné ukladat vSechny udaje na jednom misté?

Ano, neexistuje zadny pozadavek dle GDPR, ktery by Skole ukladal povinnost uchovavat osobni
udaje na nékolika oddélenych mistech. Zasadni je, aby vybrané misto, na kterém jsou udaje
ukladany, bylo dostatecné zabezpeceno, aby byly naplnény nalezitosti tykajici se technickych
a organizacnich opatfeni, zejména dle ¢lanku 32 GDPR.

Skola ma v zdsadé dvé moznosti, kde miiZe ji zpracovavané udaje uloZit. V prvni fadé maze
pro ukladani udaju vyuzivat server umistény ve vlastnich prostorach, v takovém pfipadé vSak
jednak musi byt vyhrazen odpovidajici prostor splfiujici technické a bezpecnostni a jednak musi
Skola vyc€lenit podstatné naklady na udrzbu a pravidelnou aktualizaci systém( zabezpeceni tak,
aby vzdy byla zajisténa nejvyssi mozna uroven zabezpeceni osobnich udaji. Druhou moznosti
je vyuzit sluzeb poskytovatelll cloudovych sluzeb, ktefi pro uloZeni Udaju poskytuji vlastni
datovéa centra — tzv. vzdalena ulozisté. Skole je pak zaji§tén neustaly vzdaleny pristup k témto
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udajum, diky Eemuz muze Skola, resp. jeji zaméstnanci uloZzené Udaje upravovat, opravovat,
mazat a dale s nimi pracovat.

At uz zvoli Skola jakoukoli z vy$e uvedenych moznosti pro uloZzeni osobnich udaji (nebo jejich
kombinaci), dle GDPR je jakozto spravce povinna zajistit také neustalou dostupnost udaja.
Z toho dlivodu by Skola méla zaijistit, aby v pfipadé bezpeénostniho incidentu nedoslo ke ztraté
celého obsahu ulozisté, a tedy ke ztraté osobnich udaji. Za timto ucelem by Skola vzdy méla
uchovavat odpovidajici zalohy dat, které by méla pravidelné aktualizovat, aby odpovidaly
skutenému a souCasnému stavu. Pokud by Skola zvolila prvni moznost a ukladala udaje ve
svych prostorech, odpovidala by i za spravu zaloh dat. Oproti tomu pfi volbé druhé moznosti je
mozné tuto odpovédnost prenést na poskytovatele cloudovych sluzeb, ktery je vaci Skole
v postaveni zpracovatele a ktery tak musi zajistit jednak nejvySsi uroven zabezpec€eni a jednak
aktualni zalohy vSech udaju.

S ohledem na to, Ze obnova dat pfi pfipadné ztraté prakticky nebude mozna, pokud budou data
i jejich zalohy fyzicky na stejném misté, a bezpecnostni incident tak pravdépodobné postihne
jak original dat, tak jejich zalohy, doporu€ujeme zalohy dat oddélit a neuchovavat tak na stejném
misté, napf. ve stejné mistnosti, na stejném serveru apod.

Muize Skola outsourcovat urcité ¢innosti, napt. zajisténi bezpecnosti?

Ano, mize. GDPR nezakazuje outsourcing nékterych sluZzeb pro zajisténi povinnosti spravce
za predpokladu, ze jsou naplnény vSechny pozadavky. Zejména je tfeba uzavfit smlouvu
s poskytovateli outsourcovanych sluzeb, ktefi jsou zpohledu GDPR povazovani za
zpracovatele. Ve zpracovatelské smlouvé je nutné upravit rozsah odpovédnosti zpracovatele,
pficemz vSak primarné odpovédnym za soulad vnitfnich procest s GDPR zUstava vzdy
spravce, tedy Skola. Zpracovatel mlize spravci pouze pomoci nékteré povinnosti naplnit
Ci jejich napInéni dolozit.

Typicky jsou outsourcovany sluzby, jejichz ucelem je uloZeni a zabezpec€eni osobnich udaju,
které jsou poskytovany zejména poskytovateli cloudovych sluZeb. Existuje cela 3kala
cloudovych FeSeni, ktera se liSi rozsahem odpovédnosti, kterd je pfenesena na poskytovatele
cloudovych sluzeb, jakozto zpracovatele. PFi vyuziti maximalniho zapojeni poskytovatele
cloudovych sluzeb (tzv. SaaS - software jako sluzba) jsou vSechny udaje ulozeny ve
vzdalenych ulozistich zpracovatele, ktery je smluvné zavazan zajiStovat maximalni uroveri jejich
zabezpecCeni a odpovidajici aktualizované zéalohy, aby v pfipadé bezpecnostniho incidentu
nedoslo ke ztraté dat. Skole jakoZto spravci je pak zaji$tén neustaly dalkovy pFistup k Gdajam,
aby s nimi mohla nakladat a uzivateldm zajiStovat jejich dostupnost, integritu a divérnost.
S ohledem na pfistup k udajim a =zajisténi kvalitniho fungovani sluzby je vhodné do
zpracovatelské smlouvy zapracovat (nebo k ni pfipojit) také dohodu o Urovni sluzeb (Service
Level Agreement, SLA), ktera blize specifikuje rozsah uzivatelské podpory, miru dostupnosti
poskytované sluZzby a napravna opatfeni/sankce v pfipadé nedodrZeni stanovenych podminek
ze strany poskytovatele sluzby.

Pfi volbé konkrétniho FeSeni pro zajisténi bezpecnosti a dalSich outsourcovanych sluzeb je
tfeba vzit v Gvahu dalsi relevantni faktory, kterymi jsou napf. naklady, véetné naklad( na udrzbu
a aktualizaci, kvalita poskytovanych sluzeb, tedy zejména Uroven garantovaného zabezpeceni,
reference a reputace poskytovatele cloudovych sluzeb dokladajici zkuSenosti v oblasti Skolstvi
atd.

Jaka cloudova reseni mize Skola bez problémi pouzivat pro vzdélavaci ucely?

Skola mlze v zasadé vyuzivat jakakoli cloudova Feseni, ktera uzna za vhodna, za predpokladu,
Ze budou splfiovat vSechny poZadavky GDPR. V prvni fadé je tfeba zajistit uzavfeni
zpracovatelské smlouvy s vybranym poskytovatelem cloudové sluzby, ve které bude presné
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stanoven rozsah jeho odpovédnosti. Zaroven je tfeba, aby cloudova sluzba poskytovala
odpovidajici kvalitu, ktera zajisti nebo pomUze zajistit maximalni moznou Uroven zabezpeceni
osobnich udaju.

V zavislosti na konkrétni cloudové sluzbé a smiuvnich ujednanich s jejim poskytovatelem je
treba zajistit, aby ulozena data nebyla zneuzivana pro neslucitelné ucely zpracovatele
(tzv. data mining), aby byly poskytnuty odpovidajici zaruky pro zajiSténi garantované urovné
ochrany, aby existovala aktualni zaloha ulozenych udaji apod. Pfi vybéru konkrétni cloudové
sluzby a jejiho poskytovatele je vhodné volit renomované poskytovatele se zkudenostmi ze
sektoru Skolstvi, ktefi jsou schopni garantovat nejvyssi arover zabezpec€eni a pomoci Skole pfi
plnéni jejich povinnosti jakozto spravce osobnich udaju.

UNIK OSOBNICH UDAJU

24,

25.

Bude ztrata sluzebniho telefonu zaméstnance skoly povazovana za unik dat? Uplatni se
na skolu povinnosti v souvislosti s hlaSenim uniku dat?

Poruseni zabezpedeni osobnich udaju nastane, pokud dojde k bezpeénostnimu incidentu, kvuli
kterému hrozi (i) porusSeni davérnosti dat (tzn., Ze data mohla byt zpfistupnéna neopravnéné
osobé), (i) poruSeni dostupnosti dat (tzn., ze data jsou na urcitou, i pfechodnou, dobu
nedostupna Skole a zakim ¢i dalSim subjektlim udajl), nebo (iii) poruseni integrity dat (tzn., ze
mohlo dojit k neautorizované zméné zpracovavanych Gdaju). Pokud takové riziko nastane, je
Skola povinna bezpeénostni incident nahlasit UOOU. Vyjimkou je, pokud je $kola schopna
prokazat, Zze neni pravdépodobné, Ze incident bude mit za nasledek riziko ohrozeni &i poruseni
prav fyzickych osob. Pro ucely pfedchazeni takovym nasledkim je obecné nejCastéji
doporucovanym opatfenim Sifrovani dat, nebot i v pfipadé odcizeni &i ztraty dat jsou tato data
pro tfeti osoby necitelna a tim padem dostateCné zabezpelena. Je vSak nutné splnit dvé
podminky: Sifrovaci kli¢ k zasifrovanym datlim musi zlGstat v moci Skoly a $kola musi disponovat
odpovidajici zalohou ztracenych dat.

Vzhledem k tomu, Ze sluzebni telefony uciteld mohou obsahovat osobni Udaje, je mozné, ze
jejich ztrata zplsobi poruSeni zabezpec€eni, pokud nebudou implementovana technicka
opatieni, ktera tomu mohou zabranit. Kromé zminéného Sifrovani je vhodné zajistit dalSi trovné
zabezpeceni, napf. pfistupové Udaje do databazi a emailové schranky ¢i odemknuti zafizeni
otiskem prstu.

Je tfeba brat v potaz, ze pokud bezpecnostni riziko znamena vysoké riziko pro prava fyzickych
osob, je kromé& hlaseni UOOU $kola také povinna oznamit poru$eni zabezped&eni i osobam,
jichz se tyka.

Muze za unik dat byt povazovana i ztrata soukromého telefonu zaméstnance?

Skole nevznikne povinnost hlasit poruseni zabezpedeni osobnich udaji v disledku ztraty
soukromého telefonu ugitele v pfipadé, Ze interné nastavila nakladani s osobnimi udaiji tak, ze
disledkim spocivajicim v ohrozeni €i poruSeni prav fyzickych osob predejde. Toho Ize
dosahnout dvéma zpUsoby, pfiCemz nejbezpecnéjsi je implementovat kombinaci obou.
V prvni fadé je vhodné v pracovni smlouvé ucitele &i internim predpisu zcela zakazat pfistup
k osobnim udajim, resp. vSem dokumentim, které mohou osobni Udaje obsahovat
prostfednictvim telefonu a dalSich soukromych zafizeni, a to vcetné zakazu pfistupu do
pracovni emailové schranky. Dale je tfeba nastavit pravidla pro uzivani soukromych telefon
pro pracovni uc€ely, napf. ve vnitfnim pfedpisu. Témito pravidly budou zejména technicka
opatfeni slouzici k u€innému zabezpec&eni dat i po pfipadné ztraté zafizeni. U&itelé by méli mit
povinnost tato opatfeni ve svych zafizenich implementovat, pokud je chtéji uzivat k pracovnim
ucelim. Opatfeni by méla byt stejna jako ta, ktera by $kola pfipadné aplikovala na sluzebni
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zafizeni a jednalo by se napf. o technologie Sifrovani, pfistupové Udaje do databazi a
emailovych schranek ¢i odemknuti zafizeni otiskem prstu.

UPLATNOVANI PRAV

26.

27.

Pokud nas nékdo pozada o prava na pfristup ¢i vymaz, musime ovérovat jeho totoznost?

Pravo na pfistup ¢i vymaz, stejné jako dalSi prava (napf. pravo na opravu, doplnéni nebo
omezeni zpracovani) mlze primarné uplatnit zaméstnanec ¢&i zak, pfipadné zakonny zastupce
zaka. Vzhledem k povinnosti Skoly zajiStovat duvérnost a integritu osobnich Gdajl, a tedy
neumoznit pfistup neopravnéné osobé, je ovéreni totoZnosti Zadouci; pozadavky na zplsoby
identifikace osob pfi uplatfiovani jejich prav véak nejsou pfimo GDPR stanoveny. Skola je
v souladu s GDPR opravnéna pozadovat dodate¢né informace k potvrzeni totoznosti zadatele
Udaju a v pfipadé, Ze jeho totoZnost nelze zjistit, mlze Zzadost odmitnout. Je vZdy nutné dbat
na to, aby ovéfeni totoznosti bylo pfiméfené a neztézovalo vykon prav.

V pfipadé osobni zadosti je pozadavek predloZzeni prukazu totoznosti (ob&ansky prukaz)
v poradku, avSak nelze za timto Uuc¢elem uchovavat kopie dokladu. Ve vétsiné pfipadd bude
v ramci principu minimalizace postacovat ovéfeni jména a pfijmeni fyzické osoby, nicméné Ize
do rozsahu nezbytnych udajl také zahrnout napf. datum narozeni, zejména pokud se jedna
0 velmi bézné — a tudiz zaménitelné — jméno.

Jestlize se jedna o uplatnéni zadosti prostfednictvim Skolniho internetového systému ¢i online
aplikace, Ize predpokladat, Zze pro podani zadosti bude nutné pfihlasit se pomoci unikatnich
pFistupovych udaju, které Skola zaku ¢&i jeho zakonnému zastupci pfidélila. Tato uroven ovéfeni
identity by meéla postaCovat, a Skola by tak neméla pozadovat zadné dalSi udaje pro ovéreni
identity. Postup pro ziskani, obnovu ¢i pfipadné dusledky ztraty téchto jedinecnych
pfihlasovacich udaji by Skola méla stanovit vnitfnim pfedpisem, s nimz budou seznameni jak
zaméstnanci, tak Zaci a jejich rodice, aby bylo zajisténo, Ze si budou védomi rizik spojenych
s neopatrnym zachazenim s témito pfistupovymi udaji. Tyto informace mohou byt soucasti
zasad ochrany osobnich udajl, které Skola mize zvefejnit na svych webovych strankach a
umoznit tak nahlizeni subjekt udaju v pfipadé jejich potfeby.

Obdobna pravidla se uplatni i pro podavani zadosti prostfednictvim emailu & telefonu. Skola
tak bude moci pozadovat poskytnuti dalSiho Udaje, pokud hrozi riziko zameény, a to z ddvodu
ochrany soukromi osob. Dle GDPR ma Skola pravo odmitnout pfistup ¢i dalSi prava zadateli,
ktery dodate¢ny udaj odmitne poskytnout, ackoli existuji vazné divody pro pochyby, zda se
skute¢né jedna o daného opravnéného zadatele.

Jaké udaje musime poskytnout v pripadé prava na pristup? Vztahuje se tato povinnost
i na testy zaka?

V ramci prava na pfistup ma Zadatel pravo na v8echny osobni udaje, o které pozada. Pokud
tedy napf. pozada o vSechny Udaje, které o ném Skola zpracovava, méla by mu byt poskytnuta
kopie vSech udajd, tedy i vetné testl, které Skola uchovava. Jedna kopie Udaji musi byt
zadateli poskytnuta bezplatné a v elektronické formé (tam, kde byla zadost ucinéna taktéz
v elektronické formé), pokud zadatel nepozada o jiny format. Kromé& samotnych udajd ma
Zadatel pravo na dal$i informace, napf. ucel a dobu zpracovani Ci kategorie pfijemcu, kterym
jsou udaje pfedavany.

Pokud $kola zpracovava velké mnozstvi osobnich Udaju, mize zadatele vyzvat, aby uvedl,
kterych informaci nebo ¢innosti zpracovani se jeho zadost tyka, ale Zadatel udaji neni povinen
na takové zuzeni zadosti pfistoupit. S ohledem na potencialni povinnost zpfistupnit pomérné
Siroky rozsah Udajl a s ohledem na zasadu minimalizace zpracovavanych udajl Ize doporucit,
aby Skola uchovavala jen nezbytné udaje, které potfebuje ke své €innosti, které ji uklada zakon
a/nebo které je bézné uchovavat s ohledem na zavedenou praxi. Typicky v pfipadé uchovavani
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pisemnych praci zakd tak bude vhodné uchovavat pouze vyznamnéjsi prace, nikoli kazdy
vystup vytvofeny zakem bé&hem vyuky a ovéfovani jeho znalosti. V tomto ohledu je ovSem vzdy
treba dbat zakonnych pozadavkl — poZadavek minimalizace osobnich udaji samoziejmé
nepfevazi nad zakonnou povinnosti uréity typ dokumentt uchovavat.

Skola muZe tuto Zadost odmitnout, pouze pokud miZe dokazat, Ze se jedna o neddvodnou
&i nepfiméFenou Zadost, napt. pokud jde jiz o opakovanou Zadost ve stejném rozsahu. Skola
v§ak nemUlze zadost odmitnout pouze z divodu, Ze je jeji vyfizeni pfili§ naro¢né. K tomu ucelu
muze slouzit prodlouzeni standardni jednomésicni Ihlty o dalsi dva mésice.

POVERENEC PRO OCHRANU OSOBNICH UDAJU

28.

29.

Jaké kvalifikace ma skola pozadovat po povérenci pro ochranu osobnich udaji?

Ustanoveni GDPR pouze stanovi, Ze povéfenec pro ochranu osobnich udaju ma byt jmenovan
na zakladé svych odbornych znalosti a profesnich kvalit, zejména v oblasti prava a praxe
ochrany osobnich udaju. Pozadovana uroven této odbornosti neni pfedem stanovena. Bude
zaviset na mnoha faktorech, zejména pro kolik spravcl je ¢innost povéfence vykonavana
(pfipady sdilenych povéfencu), jaky rozsah osobnich ddaju je zpracovavan jakymi
zpracovatelskymi operacemi a pfi vyuziti jakych nastroj.

Jmenovany povéfenec by v prvni fadé mél mit odpovidajici Urover znalosti prava, a to nejen
vnitrostatniho, ale i evropské praxe tykajici se ochrany osobnich udajli. Zejména by mél byt
dikladné seznamen s GDPR. Tyto znalosti jsou &asto dokladany raznymi certifikaty
vydavanymi organizacemi zabyvajicimi se ochranou osobnich tdajl.

Krome teoretickych znalosti by vS§ak povéfenec mél také mit povédomi o vnitini strukture Skoly,
o procesech pfi kterych jsou Udaje zpracovavany a o informacnich a bezpe€nostnich systémech
a opatfenich, které Skola vyuziva nebo je schopna vyuzivat. Mél by tedy rozumét Skolnimu
prostfedi a také zakonnym povinnostem, které se na Skolu uplatni, aby jeho zapojeni bylo zcela
efektivni.

Skloubeni pravnich a technickych znalosti, zejména v oblasti po¢itacovych technologii, nebyva
vzdy jednoduché ani bézné na pracovnim trhu. Z toho duavodu je vhodné zvazit i moznost
vytvofeni tymu povérencu, ktefi budou spole¢né ovladat celé spektrum nezbytnych znalosti.
Takovy tym by pak mohl efektivné zvladat ukoly povéfence i pro vice spravcli. Nicméné, i
v pfipadé, Ze bude ustaven tym, ktery jako celek naplfiuje kvalifikani kritéria pro povéfence, je
nutné jmenovat jednu konkrétni odpovédnou osobu povérence, a to zejména z divodu kontaktu
s UOOU.

Co vSechno muze Skola po povérenci pozadovat? Jaké ukoly mu mizeme zadavat?

Hlavni ukoly povéfence pro ochranu osobnich Udajd jsou vyjmenovany v ¢lanku 39 GDPR.
Povéfenec ma zejména za Ukol poskytovat Skole a jejim zaméstnancim poradenstvi pfi
zpracovani osobnich udaji tak, aby byl zajistén soulad se vS§emi relevantnimi pfedpisy, véetné
vnitfnich predpist Skoly, pfi jejichz tvorbé by mél byt konzultovan. Soulad s pfedpisy ochrany
osobnich udaju je kontinualnim procesem, povéfenec by tedy v ramci monitorovani procesu ve
vnitfni struktufe Skoly mél byt schopen pfipadné rozpory a nesoulady zachytit a $kolu vcéas
upozornit. Odpovédnost za soulad vSak vzdy zustava na spravci, tedy Skole, neni mozné ji na
povéfence smluvné prenést.

Povéfenec dale vypracovava posudek pfi vyhotoveni posouzeni vlivu na ochranu osobnich
udajd, spolupracuije a je kontaktnim mistem pro UOOU. V neposledni Fadé se podili na $koleni
pracovnik( Skoly. Za timto ucelem by mély byt pfesné stanoveny jeho Ukoly v tom smyslu, aby
bylo jasné, zda pljde napf. o interni Skoleni &i vypracovani a zasilani aktualit z oblasti ochrany
osobnich udaja.
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Skola mlize povéience povéfit dalimi tkoly, je v8ak nutné, aby nedochazelo ke stfetu zajma a
aby na hlavni ukoly byl vydélen dostate¢ny €as a prostfedky. Typicky je dalSim vhodnym ukolem
zpracovavani a sprava zaznam( o ¢innostech zpracovani, které mohou slouzit jako uginny
dikaz souladu s GDPR, nebo zaji$téni pInéni informacni povinnosti v ramci zasilani
aktualizovanych znéni vnitfnich pfedpisti dotéenym osobam. Pokud to umozni smlouva
s povéfencem, neni vylou¢eno ani zapojeni povéfence do jinych uUkoll, které primarné
s osobnimi Udaji nesouvisi, vzdy vSak za dodrzeni pozadavku, Ze nedojde ke stfetu zajmu.

SANKCE
30. Jaké nasledky dle GDPR hrozi Skole, pokud jeji €éinnosti nebudou v souladu s GDPR?

Maximalni sankce, ktera je stanovena pro poruseni povinnosti dle GDPR je pokuta 20 milion
EUR, nebo 4 % svétového obratu skupiny v zavislosti, kterd z téchto ¢astek je vyssi. Tuto
za porudeni zakladnich zasad, nedodrzeni nalezitosti souhlasu Ci poruseni povinnosti ve vztahu
k vykonu prav subjektl udaj.

GDPR vsak umozriuje tuto maximalni hranici snizit pro organy verejné moci, tedy i Skoly. Navrh
¢eského adaptaéniho zakona, ktery v nékterych oblastech stanovi Upravu odliSnou od GDPR,
této moznosti vyuziva a v § 60 odst. 5 stanovi, Ze maximalni pokuta, ktera mize byt organiim
vefejné moci (tedy véetné Skol) uloZena, je 10 miliond K&. Konkrétni vySe pokuty bude zaviset
na okolnostech porugeni povinnosti a uvazeni UOOU.

Kromé& administrativnich sankci ve formé pokut mize hrozit také trestni postih, zejména pro
trestny €in neopravnéného nakladani s osobnimi udaji. V neposledni fadé mohou opravnéné
osoby pozadovat nahradu Skody za vzniklou Ujmu, coz by bylo pfedmétem ob&anského fizeni.

S ohledem na hrozici sankce doporucujeme nastavit zavazna pravidla pro praci s osobnimi
udaji pro zaméstnance tak, aby byla rizika poruSeni povinnosti omezena na minimum (vice
v odpovédi na otazky 8 a 9).



